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BCTYII

Po3Binka 3 Biakputux mxepen (OSINT): cyyacHui 1HCTpYMEHT y CBITI
Oe3neku Ta po3ciimayBaHb. Po3Bigka 3 Biakputux kepern, ado OSINT (Open
Source Intelligence), — e He HOBa, aje CTPIMKO €BOJIOLIOHYIOYA Tally3b, sIKa
BUKOPUCTOBYETbCS SIK JIEP)KaBHUMHM CIEICIY)X0aMH, TaK 1 HE3aJIeKHUMH
JTOCTIAHUKAMHU. 3a JNECATUIITTA cBO€i icTopii TexHosorii Ta miaxoau OSINT
3HAYHO 3MIHWJIMCS, JTO3BOJMBIIM 3pOOUTH ii JOCTYIHOIO Ta €()EKTHUBHOIO HE
muiie s mpodecioHais, a i JUIsi TPOMaJICEKOCTI.

Hns Vikpainu Tepmin OSINT craB 0coOIuMBO akTyadbHUM 13 MOYATKOM
MOBHOMACIITa0HOI POCIMCHKO-YKpaiHChKOI BiMHM. 3aBOSKM LIH TEXHOJOTii
PO3BIIHUKM Ta BOJOHTEPU JIOMIOMAralOTh BUSBIATH BOPOXKI  IMO3MIIII,
JOKYMEHTYBaTH BO€HHI 3JIOYMHU, a TaKoX CIPOCTOBYBaTH (Qeilku Ta
npomarauay. Ceoromni OSINT € Baromoro 4aCTHHOIO PO3BIAKK IPOBITHUX KpaiH
city, Takux sk CIIA Tta Benuka bputanisa, ne omusbko 80% indopmarii
no0yBa€eTbCsl came 3 BLAKPUTHX Jpkepen. Y mopiBHsAHHI 3 2002 pokoM, KOiu B
nokyMeHTax HATO 1s yactka ctanoBuia 10-20%, oueBuaHuiA mporpec.

OcnoBHa nepeBara OSINT — ne goctrynHicTh. JJisi BUKOPUCTAHHS Li€i
METOAMKH HE OOOB'A3KOBO TMpAaIlOBaTH B JEPKABHUX PO3BITyBaJIbHUX
CTPYKTYpax 4YM MDKHApOAHUX oOpraxizamisx Ha kmrant Bellingcat. 3apnsku
BIIKDUTUM JDKEpenaM, TaKUM SK IOUIYKOBI CHCTEMHM, COLIajIbHI MEpexi uu
nyOmiuai 6a3um  manmx, OSINT pmae 3mory mBHAKO 1 3aKOHHO 30upartw,
aHaji3yBaTM Ta BUKOPUCTOBYBAaTH 1H(POpMAIIIO JUIsl MPUUHATTSA pilieHb abo
PO3CITiTyBaHb.

OSINT — mne texHomoris 300py BIHCHKOBOi, MOJITUYHOI, EKOHOMIYHOI Ta
1HIoi 1HpopMauli 3 BIAKpUTHX Jkepen. LI mkepena BKIIOYAOTh: MOIIYKOBI
cuctemu (Google, Bing), comiansai mepexi (Facebook, Instagram, Twitter),
nyOIigHl peecTpy, HOBHHHI TMOpTadud Ta BeO-caliTh kommanii. Llew miaxin
0cOONMBO  €(EKTUBHMM, KOJIM BAXKIUBO 30€pertd  KOH(IACHIINHICTH

po3ciimyBanHs. Hanpuknan, orpumanHs 1HGopMalii Mpo KommoaHioo ado



JIOAUHY 4Yepe3 1i aKTUBHICTh Yy COLIAIBHUX MEpekaxX 3a3BUYail € MEHII
MOMITHUM, HIK TPaJULIAHI METOJIA CITOCTEPEIKEHHS.

Pusuku Ta ernuHi acrnektd. ChOTOJIHI KOXKEH 3aiuINae IU(PPOBUIN CIi,
MpaiowdY B [HTEpHETI, HaBITh HE YCBIJIOMIIIOIOUU 1HOTO. '€osokartist, pobooui
TOJIMHU, BIOAOOAHHS B COLIAJIBHUX MEpPEKax — BCE 116 MOXKE CTaTH YaCTHHOIO
Bamioro nu@posoro npodino. ToMy BaxIMBO TOTPUMYBATUCH €TUYHUX HOPM 1
3aKoHOJaBCTBA M1 yac Bukopuctanusa OSINT.

Hogsi moxiuBocTi OSINT. CydacHl TeXHOJIOTIT CIIPOIIYOTh MpoIiec 300py
Ta aHamizy 1HQOpMAaIlli, MOXIHUBICTb TpAIlOBATH 3 BEIMYE3HUMHU OOCATaMU
JaHUX Yy KOPOTKI T€PMIiHHU, BUKOPUCTAHHS BIIKPUTHX JHKEpe BUKIIOUYa€e OTpely
y ckianHux abo cexpetHux Meronax, OSINT 3actocoByeThesi B KibepOesmerti,
MPaBOOXOPOHHIN JISTILHOCTI, BINCHKOBUX OIEpalisx Ta HaBITh O13HEC-PO3BI/LII.

Po3Binka 3 BIOKpUTUX JDKEpEN YXKE CTaja HEBII'€MHOI CKJIAJOBOIO
cyyacHOro cBiTy. BoHa n03Boisie He nuiie epeKTUBHO pearyBaTh Ha BUKIIUKH,
aje i mornepemKaTy 3arpo3u, 3a0e3Meuyoun IBUAKE, 3aKOHHE Ta Pe3yTbTaTHBHE
BUKOPHUCTaHHS 1H(hOpMAIIii.

AKTyaJIbHICTBh PO0OOTH MOJSTaE y MOXKIUBOCTI CY4YaCHUX METOJIIB MOUTYKY
Ta aHamizy iHpopmairii, 0COOJMBO B YMOBaxX CTPIMKOTO PO3BHUTKY ITU(POBUX
TEXHOJIOTIA Ta 3pOCTAaruoi MOTpeOM y UMIBUIKOMY JOCTYMNl 10 JaHUX.
Buxopucrtanus texnonoriii OSINT (Open Source Intelligence) € Han3BuvaitHO
BOXJIMBUM SK JJIg 3a0e3redeHHs iHdopmarliitHoi 6e3neku, Tak 1 i MIHPOKOTO
CIEKTpa 3aCTOCYyBaHb y OI3HECI, MOJITHII, >KYPHATICTUII Ta MPaBOOXOPOHHIN
AisTbHOCTI. MOXIMBICTH OTpUMaHHS 1HQOpMaIii 3 BIIKPUTHX 1 3aKPUTHUX
JDKEpeIl Ha/la€ HOBI MIJXOAW J0 JOCHIDKEeHb 1 aHalli3y, [0 CHPHUS€ MPUUHSITTIO
OOIPYHTOBaHUX PILIEHb 1 MOKPAIIEHHIO CTPATErTYHOIO MJIaHyBaHHS.

Mera po6GoTu mONsATaE y AOCHIIKEHHI Ta BIPOBAKEHHI Cy4YacCHHX
METOJIIB TOIIYKYy W aHamizy iHdopmaliii 3 BIAKPUTHUX 1 3aKpUTUX JDKEpen, a
TakoX y 3actocyBaHH1 TexHonorid OSINT s iX NpakTUYHOTO BUKOPUCTAHHS B

YMOBaxX Cy4acHOTo iH()OpPMAIliiTHOTO cepeoBHIIA.



JIJist TOCSITHEHHSI TIOCTaBJI€HOI METH B poOOTI mepeadadyeHo BUKOHAHHS
TakuX 3aBJaHb: NpoaHam3yBatu cyyacHi meroaun OSINT Tta BH3HAuuTH iX
OCHOBHI THIIH, €Tanmy W OCOOIMBOCTI 3aCTOCYBAaHHSI; IOCTIAUTH MIXKHAPOIHUN
JOCBIJl 1 HOPMATUBHO-MIPABOBI 3acajy, 10 peryntorTh Bukopuctanus OSINT;
omiaHUTH MOXJIMBOCTI OSINT y KOHTEKCTI BUSBICHHS 3arpo3 1 peanizarii
NPEBEHTUBHUX 3aXOJiB; O3HAallOMUTHUCS 3 HasgBHUMHU (pedMBOpKaMu Ta
IPOrpaMHUMHU  IHCTpyMEHTaMH, sKiI mATpuMytoTh OSINT-pocnikeHHs;
MPOBECTH aHaJ3 Cy4YyaCHUX TIIXOMIB JO TOMYKY iHGopMallii; BU3HAYUTH
KJIFOYOB1 1HCTPYMEHTH, WIO 3aCTOCOBYIOTbCS [UJIi POOOTH 3 BIAKPUTHUMH
JpKepeamMu; po3poOUuTH MTpaKTUIHI peKoMeHaarlii moao Budopy metoaiB OSINT
3aJIe)KHO BiJ] TUITY Ta CHEIU(DIKU TOCTABICHUX 3aB/IaHb.

O0'ekT pocaimxeHHsi: mpolecu 300py, aHadizy Ta BUKOPUCTAHHS
iHdopmarii 3 BIAKPUTHX 1 3aKpUTHX Kepen y cdepi kibepOesmeku Ta
PO3BIAYBaTBHOT AiSTTLHOCTI.

Ipeamer pocaimxennsi: meroqu OSINT, iHCTpyMeHTH iX peanizarii, a
TaKOX TMPOIIECH IHTErpallii Ta 3aCTOCYyBaHHS Ui 3a0e3nedeHHs iHdopmarliitHoi
Oe3MeKH.

Metoau gocaimkeHns. BukopucrtaHo aHami3 HAyKOBUX JDKepen 1
HOPMATUBHO-TIPABOBUX aKTIiB Ta TOpPiBHIbHUN aHamiz MetomiB OSINT;
MIPOAHAJII30BAHO NpaKTU4HI Keiicu Ta 3actocyBaHHsd OSINT y pi3HUX KpaiHax;
MOJICTIIOBaHHS TPOIECIB 300py Ta OOpOOKM JaHMX; EKCIIEpUMEHTAJIbHE
TECTYBaHHS Ta HaJAIITyBaHHS 1HPOPMALIHHUX CUCTEM.

[IpakTHYHe 3HAYEHHSA OTPUMMAHMX Pe3YJbTATIB MOJATAE B MOXJIMBOCTI
BIIPOBA/PKEHHSI po3polieHux miaxofiB Ta iHcTpyMeHTiB OSINT y misnpHICTH
Jep>KaBHUX OpraHiB, MPUBATHUX KOMIIaHii, pO3B1IyBaJbHUX CTPYKTYp Ta THIIUX
oprasizaiiii, Mo 3IIACHIOITh 3axoau y cdepi kibepOesmeku. Peamizaris
3aMpOINIOHOBAHUX METOJIB CHPUITUME TIJIBUINCHHIO €()EKTUBHOCTI 300py Ta
aHamizy 1H¢opmarllii, TMOKPAIEHHIO BHSABICHHS NOTEHI[IWHUX 3arpo3 1

3a0€3MeUeHHI0 CBOEYACHOTO pearyBaHHs Ha KIOEPIHIIMICHTH.



Anpobauisa  pe3yabtariB  podorn. OkpemMi pe3yabTaTH  poOOTH
nomnosiganuck Ha [X HaykoBO-TexHIYHIN KOH(pepeHli «HpopmaniiiHi Moaer,
cuctemu Ta texHomorii» (Kuromup, Y Kutomupceka nomitexnika, 30 — 31
oepe3ns 2024 p) ,na VII BceykpaiHCbKili HayKOBO-TEXHIYHINA KOH(eEpeHLii y
Kuromupi (02-03 rpynus 2024 poky, JepxaBuuii yHiBepcuteT ~KuTOoOMUpChKa
[Tomitexnika,) Ha XIII MbkHapoaHii HAyKOBO-TEXHIUHINH KOH(epeHIii
«Mamemamuxa. Ingopmayiiini mexnonoeii. Oceimay» (JIyubk, 31 TpaBHs- 2
yepBHs 2024 poky), XIX MixHapogHOi HAyKOBO-TIPAKTUYHOI KOH(pEpeHIi
CTYZIEHTIB 1 acnipaHTiB «Monoda nayka Bonuni: npiopumemu ma nepcnekmusu
oocniodcensvy, 11 MixkHapoaHIN HAYKOBO-TIPaKTHUHIA KoHpepeHMil «/Ipobremu
KOMN IOMEPHUX HAYK, NPOSPAMHO20 MOOEN08aHHs ma Oe3neku yupposux
cucmem»( Jlyupk, BHY imeni Jleci Ykpainku, 9 — 11 uepBus 2025 p.),; XIV
MixuapoaHOi HayKOBO-TIpakTHUHO1 KoH(pepeHmii «Maremaruka. [Hpopmarriiini
texnouorii. Ocsitay ( 13-15 gepBHs 2025 p.) Kpim Toro, anpobariisi pe3yabTariB
JOCIIJDKEHHSL 3A1MCHIOBaJacd MiJ 4Yac 4YWTaHHA JEKLiM Ha Kypcax s
3no0yBauiB  cnemianbHocTi  FS5  Kibepbesneka Tta 3axuct  iHbopmaiii,
NpEACTaBICHa y HACTYIHUX CTaTTSIX EJIEKTPOHHOTO (PaxoBOTO HAYKOBOTO
Bunanus Kibepbesnexa: oceima, Hayka, mexnika: “KpuminamicTuyHi
JOCIIJDKEHHSI MOOUIBHUX MPHUCTPOIB: TOPIBHSHHS — anapaTHO-MPOTrpaMHUX
3aco0iB mu@pyBaHHs MoOUIbHOTO 3B's3KYy”, “Kibepoesnexka MQTT-3’e¢qHanb Ha
MPUKIIAJl CHUCTEMHM aBToMaTu3arii Bopit”’, “BigHoBiIeHHS 3B'A3KIB  MIX
CYTHOCTSIMU B cxemax 0a3 maHux 3a gomnoMmororo PLANTUML TA LLM” tay
€JIEKTPOHHOMY (PaXOBOMY HAyKOBOMY BUaHHI: [Hhopmayitini mexnonocii ma
Komn'tomepna iHdicenepis ‘‘ANTOPUTMH TOIIYKY Ta aHami3dy iHdopmarii 3

BIIKPUTHUX JIKEepel B yMOBax Kidep3arpos”
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PO311JI 1. TEOPETUYHI OCHOBU BUKOPUCTAHHSA METOJIB
HNOIIYKY IH®OPMAIIIL 3 BIJKPUTUX TA 3AKPUTUX JAKEPEJL
3ATAJIBHA IH®OPMALIA ITPO OSINT. BA’KJIMBICTD OSINT

1.1. Jocaimxennss HassBHHUX MeToaiB OSINT. OcHOBHI TMIIM Ta eTanu
OSINT. Buan Ta Hroancu ta ckiaagaocti OSINT

JlocniipkeHHs HA OCHOBI 1H(OpMaNii 3 BIIKPUTUM BHUXIJTHUM KOAOM HE €
HOBUM BHJOM JISUTBHOCTI JIJISl MPOBITHUX KpaiH CBITY, 1 B yMOBax HIBUIKOTO
PO3BUTKY 1HGOPMAIIHHUX TEXHOJOT1M METOAU 1i BUKOPUCTAHHS MalOTh CTaTH
IPEeIMETOM BIAMOBITHUX JOCIIKEHb.

Open Source Intelligence (OSINT) — me miaxin, Meronuka Ta HaOIp
TEXHOJIOT1A, 1[0 BUKOPUCTOBYIOTHCS Juisi 300py Ta aHamuizy 1HQpopMalii
BIMICHKOBOTO, TMOJITHYHOTO, €KOHOMIYHOTO YH 1HIIOTO XapaKTepy 3 BIAKPHUTHX
JOKEpell 'y TIOBHIM BIAMOBIAHOCTI JI0 3akoHOAaBcTBa. lledt 1HCTpyMeHT
3aCTOCOBYEThCS Ui YXBAJICHHs pillieHb y cdepax HaIioHAIbHOI 000pOHH,
Oe3neku, a Takok y poschigyBaHHsSX. OSINT oxomutoe Taki eramu, sik 30ip
JaHUX, 1X peecTparllis, aHamii3, oOpoOka, 30epiraHHs, 3axucT iH(opmarii Ta
HaJlaHHS Pe3yNIbTaTiB Hociimpkenb. O0pooeHa iHdopmarlis 3 BIIKPUTHX JKEPeE
MOXKe TpaHC(hOpPMYBaTUCSl y BAXKIMBE 3HAHHS, SIKE 3a MEBHUX YMOB HalyBae
CTaTyCy CEeKpeTHOi 1H(opMallii, SKIIO HE HAICKUTh J0 KaTeropii, ski
BUKJIIOUAIOTh TaKy kiacudikaiiro [1, 2, 3].

[Hdopmartiist 3 BIAKPUTUX JKEpes Moke OyTH oTpumaHa uyepe3 [HTepHer,
0 BKJTIOYAE TaKl pecypcH, sk popymu, OJ10TH, COTianbHI MEPEXKi, CAUTH OOMIHY
BiJIcO, MeTaJiaHi, TeojoKamiial nani, [P-aapecu, 3amucu Whois, BeO-pecypcu
JHapkuety Tomio. Takox JpkepeaaMu € IUIUIOMaTU4HI JOKYMEHTH, peiriiHi Ta
pO3BiAyBaNbHI ~ OpraHizamii, akaaeMidyHi JOCHIJKCHHS, apXiBH, «cipa

JiTeparypay (3BiTH, HAyKOBI Mpalli, MAPKETUHTOBI1 J10CIIIIPKEHHS) TOIIIO.
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VYV neskux BUIAJKaxX JaHi, OTPUMaH1 3 BIAKPUTUX JDKEpE, MOXYTh OyTH
HaBITh LIHHIIIMMHK 3a CeKpeTHy 1H(popmamito. ILle 3yMoBiIeHO TakuMmu
YUHHUKAMU:

1. OneparuBHICTb. Y KpHU30BUX CHUTyallisiX, OCOOJMBO B pPErioHax i3
OOMEXEHUMHU PO3BITyBAILHUMU MOXKIMBOCTSMH, CKCIIEPTH 3BEPTAOTHCS 0
TenebayeHHs uu [HTepHeTY.

2. OO6car. KinbkicTe OsorepiB, >KypHJIICTIB Ta 1HIIMX CHELIAJICTIB
4acTO TMEPEeBMINYE KUIbKICTh MpOdEeciiHUX PO3BIAHMKIB, IO JO3BOJISE
CTBOPIOBATH IIUPIITY KaPTUHY TTOJIMH.

3. SAxicte. Indopmamis 3 BIZKPUTHX JOKEpenT 3a3BHUail  MEHII
nignaeTbes danbeudikalii, HbK 3BITH, SKI MOXYTh 0a3yBaTHCS Ha CYMHIBHUX
TaHUX.

4. [Ipozopicte. Hamilinicte  BigkpuToi iHGOpMalii dacrime €
3pO3yMIJIOI0, TOMA1 SIK CTYIHBb JOCTOBIPHOCTI TaeMHOi iHoOpMaIi Moxke
3QJIMIIATHCS HEB1JOMOIO.

5. [IpocToTa Bukopucranusa. Binkpura iHpopmaltis € JIerkoJoCTYIHOIO,
TOJI1 SIK CEKPETH1 JJaH1 YacTO YCKJIaJHEH] CielialbHUMHA OOMEKEHHSIMU.

[HdopMartist 3 BIIKpUTUX JIKEpel € e(heKTUBHOIO alIbTEPHATUBOIO JOPOTUM
TEXHOJIOTISIM, SIK-OT CYIyTHHKOBa pPO3BiJIKa, 1 MOXXE HaJaTH JeTalbHI JaHi,
JOCTYIIHI Yepe3 MPOCTI Ta JIe1eBl 3aco0u, K-0T myOiKallii B )xypHaiax. [lonpu
icaytoui ynepemxeHHsi, OSINT 3abe3nedye noctym 10 pi3HOMaHITHUX JKEpeE
iH(dopMmallii, K1 y CBOIM CYKYIHOCTI 3HAYHO MEPEBUUIYIOTh I[IHHICTh JAHUX 13

MEIIMHUX pecypciB, 3aBISKH CBOIN MHUPOTI Ta OaraTorpaHHOCTI.

1.2. MixkHapoaHuii [JOCBil Ta mNpPaBOBI MiACTABH BHKOPUCTAHHSHA
meroaiB OSINT

AKTyalIbHICTh JOCJIKeHHs 1H(GOpMaIIiHOI Oe3MeKn B Cy4YacHOMY CBITI

3yMOBJIEHA CTPIMKHUM PO3BUTKOM HHU(PPOBUX TEXHOJIOTIH, 30UIBIIEHHSM OOCSTIB

0o0poOTIOBaHUX JAaHUX Ta 3pOCTaHHSIM Kibepsarpos. [Hdopmariiina Gesneka €
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OJTHUM 13 KJIFOUOBHX acCIEeKTiB CTaOUIbHOTO (YHKIIIOHYBaHHS OpraHi3allii,
Jep’)KaBHUX YyCTAaHOB Ta MPHUBATHUX KOPHUCTYBadiB. 3TOBMUCHUKH TIOCTIHHO
BJIOCKOHAJIIOIOTh CBOi METOAM aTak, 10 BUMarae po3poOKH HOBHX ITIXOJIB O
3axucTy 1H(popMarllii Ta 11 30epekeHHs. Y 3B 43Ky 3 [IUM HAYKOBI1 JIOCIIIKEHHS Y
ctepi iHGpOpMaIIHHOT OE3MEKH CTAlOTh OCOONMBO aKTyabHUMH. Pi3HI aBTOpHM
OPOIMOHYIOTh  PI3HI  CTparerii  3axucTy JaHUX, PpO3MIAJAI0Th UTAHHSA
KiOepririeHu, po3poOisioTh CUCTEMH BUSBICHHS Ta 3a00IraHHs K10ep3arpo3am.
Takum unHOM, muTaHHS 1HMOpMaIiitHOI O6e3neku MoTpedye rUOOKOTO aHali3y
Cy4YaCHUX BUKJIMKIB Ta MOMYKY ¢()eKTUBHUX PIIIICHB IS iX TOJOJaHHS.

[IBuake 3poctanHs 1UGPOBiI3AIil TPU3BOAUTH 10 30LTBIIICHHS KIIBKOCTI
Kibep3arpo3, Takux sIK XaKepChbKi aTaku, BUTOKH JaHUX, (DIITUHT Ta IIKIIITHBE
nporpamue 3a0e3nedeHHs. Po6ora R. Khan ef al. [15]

HaJa€e JeTaJbHE JOCHIDKCHHS Ta aHami3 3arpo3 Oe3meku Ta
KOHQIICHIIITHOCTI, 3 SKUMH CTHKalOThCA Mepexi 5G, a Takok po3misiae
ICHyIO4l Ta NEpPCHEKTUBHI MIAXOAM 10 iX BHpIilIeHHI. BoHa migkpecitoe
BXKJIMBICTh OE3IEKH SIK KIIFOYOBOTO ACIEKTY JJI ITUPOKOTO BIpoBakeHHs SG.

Buxopucrtanuss  Bigkputux kepen  iHpopmauii  (OSINT) crano
e(eKTUBHUM 1HCTPYMEHTOM i 300py Ta aHaji3y JaHUX 3 METOI0 BHUSBJICHHSA
NOTEHIIMHUX 3arpo3 1 iX HelTpamizailii. 3aBIsSKi aBTOMaTU30BaHUM aJIrOpUTMaM
OSINT Mo0xHa 3HAUHO CKOPOTHTH 4Yac Ha BHUSIBJICHHS I1JI03PIIMX aKTUBHOCTEH,
OIIIHUTH PIBEHb PHU3HUKY 1 PO3pOOUTH 3axomu 3axucty. ¥ podori M. Bazzell [6,
21, 37] oO6roBopeHO METOAM BUKOPUCTAHHS BIAKPUTUX JKEpen s 300py Ta
aHami3y iHdopmariii 3 [HTepHETY, 10 MOXKE ONEPATUBHO BUSBIIATH KiOep3arposu,
Takl SK (PIIMHT YW IMIKIAJIMBE MpOTrpaMHe 3a0€3MEUYeHHs, a TaKOX MOKa3aHO
MpakTUYHI pexkoMeHnauii i (axiBLiB 3 KiOepOe3neku moa0 e(PeKTUBHOTO
BukopuctanHs iHcTpyMeHTiB OSINT nmst 3axucty iHGOpMaIIHHUX CUCTEM.

[IpoGnema BHUKOPUCTAHHS BIAKPUTHX JAHUX JJIg  3a0e3MeYeHHs
KiOepOe3MeKr aKTHBHO OOTrOBOPIOETHCS B CBITOBIM HAyKOBIM CHUIBHOTI. A

po3poonuku iHcTpyMeHTIB Takux sk FOCA [11], Google Search Operators
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Cheat Sheet [12], Shodan Report [23, 25], OSINT Framework [22,26,54],
Censys [8, 22], Recon-ng [23] Haganu aHaii3 NOTOYHUX INTOOATBHUX TEHICHIIIM
B rajy3si kibepbesmneku. 3pocTarodi Kibep3arpo3u Ta BaXJIHBICTh BUKOPUCTAHHS
IHHOBAIIMHUX TEXHOJIOTINA JyIg 3a0e3leueHHs CTIMKOCTI JIO aTakK, TaKux K
OSINT 1 wmamuHHE HaBYAHHS, MIIKPECIMIIA BaXIJHMBICTh CIIBIOpAIi MIX
JEp>)KaBHUMH YCTaHOBaMHM Ta TMPUBAaTHUMHU KOMIIAHISIMU [UJIsi OOpOTHOM 3
Ki0ep37104MHHICTIO. JIOCIIIPKEHHSI OCTaHHIX POKIB MMOKa3aJu 3HAYHUN MPOTpec y
PO3BUTKY METOJIB aHaNI3y BIJKPUTUX JDKepen. BakmuBuMm € 3acTocyBaHHSA
Takux 1HCTpyMeHTIB, ik Recon-ng, Censys ta OSINT Framework y po0orti
Yadav et al. [22, 23, 28, 54], sxi 3HA4HO TOJIETIIYIOTh MPOIEC 300py JaHUX 3
IHTepHET-PECypCiB Uil TMOAAIBIIOr0 aHajdizy Ta IMOOYIOBH 3B'SI3KIB MIXK
3arpo3aMHu.

InHOBamiitHI MeToau, 3ampomnoHoBaHI B poborax A. Nagy et al. [20],
BUKOPHUCTOBYBJIM  MAIlIMHHE  HAaBYaHHA  JJs  [OKpAIIeHHS  TOYHOCTI
nepen0adyeHHs KiOepaTak Ha OCHOBI JAaHMX 3 BIAKPUTHX Jpkepen. Y crarti T.
Yang et al. [30] po3misiHyTO €(PEKTUBHICTh aJTOPUTMIB BUSIBJICHHS aHOMAJIH y
HM(pPOBOMY CEPEIOBHUIII Ta BAXJIMBICTh aBTOMATU3ALlll IPOLIECIB MOHITOPUHTY
3arpo3. Ile mocmimkeHHs Oyno 30cepemKkeHe Ha BHUKOPHCTaHHI 0ail€CiBCHKOTO
IMOOKOTO HaBYaHHA JUIsl TOKPAIICHHS TOYHOCTI BHSBJICHHS aHOMAIii Yy
kibepOe3meni, 1 3aBAJKH LbOMY IMIIXOAYy BAAJIOCS 3HAYHO 3HU3UTU PIBEHb
HEBHM3HAUEHOCTI B MPOIIECAaX MOHITOPUHTY Ta BUSBIECHHS 3arpo3.

Cuctemaruyni orsiau T.S. AlSalem et al. (2023) ta M.T. Islam et al.[ 5,
14] Oynu mpucBsSYeHI MUTaHHAM KibepOe3mneku B cepenoBulll [HTepHeTy pedeit
(IoT): pusuk dYepe3 Bpa3IMBOCTI Ta BaXKJIWBICTh BUKOPUCTAHHS BIIKPUTHX
JDKeped K 3aco0y BUSIBJIEHHS TMOTEHUIMHMX 3arpo3, THUIOJOTIS 3arpos,
KOHKPETHI Bpa3IMBOCTI Ta cTparerii 3axucty,. [laHi poboTu mOBOIATH, IO
o0poOka BiakpuTUx gaHux y cdepi loT 3marHa 3abe3neyutd MoOOYyHOBY

IMPOTrHOCTUYHUX Moz[eneﬁ IJI1 paHHBOTO IMONCPECAKCHHA aTaK.
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JIOTIOBHEHHSIM 710 BHILE3a3HAYEHUX TMIAXOMIB € JAOCHLKeHHS D.
Kovalchuk [16], sike po3kpuBae mNOTEHIla]l 3aCTOCYBAaHHS BEJIMKUX MOBHHUX
monmenert  (LLM) s aBTOMaTru3oBaHOTO — aHamizy  Kidep3arpo3 y
KOPIOPAaTUBHOMY CEPEAOBHIII, 1110 B3ATO JO0 yBaru y mojaHiii po6oti. Okpemy
IIIHHICTH JJI1 TIOTOYHOTO JIOCHIPKEHHS CTaHOBUTH poboTa Ahmed 1 Patel [29], y
AKIA  PO3MISHYTO 3aCTOCYBaHHS aJTOPUTMIB MAIIMHHOTO HABYaHHS IS
MIJBUIIICHHSI €()EKTUBHOCTI BHUSBJICHHS 3arpo3 3a JOMOMOTOK IITYYHOIO
1HTEJIEeKTY. ABTOpY MIAKpECHWIN mepeBaru iHTerpaimii Al-pimeHs y cucreMu
KibepOe3neku, 30KpeMa 3aBlsSKd 3/IaTHOCTI TaKUX CHUCTEM JO0 aJamTallii,
MacIITabOBaHOCTI W BHCOKOI TOYHOCTI, HIO0 € BAXKJIMBUM TMpU TOOYIOBI
apXITEKTypH CUCTEMU BUSIBICHHS (DIIIMHTOBUX BakaHCii. Takoxk, pO3MISIHYTO
poboty J.M Clemen & J. Teleron [9] uepe3 po3BUTOK MG PYBAHHS ISl 3aXUCTY
KOMYHIKaIliii, Tomy 1o mudpyBanas Mae Henpsimuii BiiuB Ha OSINT ta mns
3a0e3IeueHHs UIICHOCTI KaHaIiB Tiepeaadl aHamTuaHoi iHgopmartii [40].

B posnnayTiii po6oti L.K. Vashishtha & K. Chatterjee [27] akuent
3po0JeHO Ha 3acTOCYyBaHHI NPHUPOAHOI MOBHOI 00poOku (NLP) mms anamizy
TEKCTOBUX JaHUX 13 COIIAJIBHUX MEPEXK, IO MOXE BHUSBIATH (DINIUHTOBI
Kammanii Ta Jae3iHdopMmaiiro. JOCTiKeHHS 30CEpeKyBajiocsi Ha HOBHX
METOJ]aX BUSIBJICHHSI 3arpo3 3a JIOMOMOTOI0 aJrOPUTMIB MAIIMHHOTO HaBYaHHS,
3okpema TestCloud IDS i1 SparkShield, ne 3ampononoBaHo HaOlp JaHUX s
TPEHYBaHHS aJTOPUTMIB JJIsl BUSIBJICHHS aHOMaJII Ta Ki0ep3arpo3 y XMapHUX
cepenoBumax. Y Takid po6ori M. Alazab et al. [4] 3anporoHoBaHa
yIOCKOHAJIEHa MOJENb JJIs 300py Ta aHalidy JaHUX IMPO 3arpo3u, sSika MOXKe
noOyayBaTH OUIBII CTIMKI CHCTEMH KiOepOe3leku Ta BHUKOPHCTATH CydacHI
iHcTpyMeHTH OSINT 1711 mporHo3yBaHHsSI 3arpo3 Ta 3HUKEHHS PU3HKIB Y
peaTbHOMY Yaci.

BogHouac BaXIuMBHM acmekToM € mpoliemMa JOCTOBIPHOCTI 310paHux
JaHUX, OCKUIbKM BEJIMKa KUIBKICTh 1H(popmarii Moxke OyTH HEHaaAliiHOIO abo

HEIMEePEeBIPEHOI0, IO MiIBUINYE PU3HUK (DAIBIIMBUX CIIpAIlOBaHb cUCTeMU. s
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NOJOJIAHHSA IIMX BHUKJIMKIB 3allpONIOHOBAHO BUKOPHUCTOBYBAaTM KOMOIHOBaHI
MIJIXOAH, K1 TOEIHYIOTh aBTOMAaTU30BaH1 METOJU 3 PYUYHOIO MEPEBIPKOIO JaHUX,
0 J03BOJISIE TMIJIBUIIUTA TOYHICTh pe3ynbTaTiB. BojgHouac 3acTocyBaHHs
MAITMHHOTO HABYaHHS Ta MITYYHOTO 1HTENEKTY, SK IIe TToOKa3aHo B poborax A.K.
Dey et al. [10] moxe 3HMXKYBAaTH KUIBKICTh MOMMIIKOBHX CIIpallbOBYyBaHb 1
MOKpanryBaTu €(EKTUBHICTh BUSBICHHS aHOMAJIIM B peajbHOMY Yaci.

V¥V cywacHomy cBiTI uugpona iHpopmaris (mudpoBl Ao0Ka3u) BiIIrpae
KJIFOYOBY POJIb. Y HAYKOBIi JIITEpaTypl MIUPOKO 3aCTOCOBYEThCS TepMiH “digital
evidences” (uudpoBl A0Ka3M), SKUH OXOIUTIOE OyIb-AKl JaHi, 30€peKeHl 4u
Mepeiani 3a JOMOMOTO0 KOMIT FOTEpHOI ab0 1HIIO1 TexHiKH [6, c. 257]. [HmmM#A
NOIIMPEHUMHU TEPMIHAMU € «EJIEKTPOHHI JIOKa3W», «EJIEKTPOHHI1 CIIIN»,
«udpoBl Kepena iHdopMalii», «eJIeKTPOHHI JOKyMEHTW» Toiio. Pobora 3
muQpOBUMHU  JTIOKa3aMH BHUMAara€ CydacHUX TIJXOMIB JO0 IXHBOTO 300Dy,
30epiraHHs, aHaJi3y Ta BUKOPUCTAHHS y MPOIECi JOKa3yBaHHS B KpUMIHAJIBHUX
crpaBax. 3acTtocyBaHHS IM(]poBoi iH(OpMaIli CTano OJHUM 13 1IHHOBAI[IMHUX
HaIpsIMiB PO3BUTKY KPUMIHAJIICTUKH Ta CYI0BOI €KCTIEPTHU3H.

[udposa kpuminamictuka (Digital Forensics) € crenianizoBaHoO raity33i0
KPUMiHATICTHYHOI HayKH Ta OKPEMUM BHIOM CYIOBOI eKCIepTH3H. 1i OCHOBHEM
3aBIaHHSAM €  JOCHIKeHHS  HUGPOBUX  JIOKa3iB 32  JIONIOMOIOIO
KPUMIHAJICTUYHUX  TEXHOJIOTIH 1 METOAMK JJii TOoTped  J10CYI0BOTO
po3ciiayBaHHS Ta cyaoBoro mporecy [7, ¢. 129-130]. s ramysp OXOILIo€e
npoiiecu 300py, OTpUMaHHs, 30epiranHs, aHa 13y Ta MOoJaHHS U(POBUX TOKa31B
y Me&XaxX CyIOBHX 1 JOCYIOBUX Tporieayp [46].

Po3BuTok 1upoBOT KPUMIHATICTUKH 3IIMCHIOETHCS Y TPHhOX KIFOYOBUX
HampsiMax: (OpMyBaHHS CaMOCTIHOI HAyKOBOi AMCIMIUIIHM B  MEXax
KPUMIHAJIICTUKH; 3aCTOCYBAaHHS CHEIlaJbHUX 3HaHb JJIsT POOOTH 3 U(poBUMHU
J0Ka3aMu; MIPOBEICHHS CY/IOBHX EKCIIepPTH3, BKJIFOUHO 3

KOMIT FOTEPHO-TEXHIYHUMU JOCIIIKEHHIMU.
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BaxmmBy ponb y po6ori 3 mudpoBMMH J0KazaMH BiAIrpae po3pooOka
aJIrOPUTMIB 1 TPABWI JUIsl IXHBOTO 300py, JOKYMEHTyBaHHs Ta (ikcauii. Kpim
TOTO, AaKTyaJlbHOI0O € ToTpeda CTBOPEHHS KPUMIHAIICTUYHUX METOJIUK
pO3CIiyBaHHS MDKHApPOAHUX 3JIOYMHIB, a TaKOX PEKOMEHJAIN 100
3armo0iraHHs Ta pO3CiiyBaHHS KOHKPETHUX BUIIB MPABOMOPYIIICHb.

OpHuM 13 BaXJIMBUX JOKYMEHTIB y 1ii cdepi € «IIpotokon bepkmi» (The
Berkeley Protocol on Digital Open Source Investigations), skuii MICTUTb
pexkoMeHaaltii moa0 podbotu 3 nudpoBuMHu gokazamMu. Pozpoomennii y 2020 porri
entpom npaB moanHu YHiBepcuteTy bepkiii Ta Odicom BepxoBHoro komicapa
OOH 3 mnpaB mromuHM, 1€ TPOTOKOJ BH3HAYA€ MIHIMAJIbHI CTaHIAPTH IS
300py, 30epiraHHs, MEPEeBIPKH Ta aHATI3y JaHUX 13 BIAKPUTHX JKepel. Bix
CIIYT'y€ MPAKTUYHUM MOCIOHMKOM JJisi FOPUCTIB, KYPHAIICTIB, IPABOOXOPOHHHUX
OpraHiB 1 JOCHIAHHKIB. 3TiIHO 3 TMPOTOKOJIOM, PO3CIiAYBaHHS Ha OCHOBI
BIIKPUTUX JIaHUX MOBHICTIO a00 YaCTKOBO CIHMPAIOTHCS HA 3arajbHOIOCTYITHY
iHopMallil0 i1 BHUBYEHHS MOXJIMBUX [PaBOMNOPYLIEHb, L0 MOXE
niaTBepIKyBaTucs y cyfaax [10].

Cepen mkepen Biakputoi iH(opmarii: ¢ororpadii, Bigeo Ta 1HII
nyOmikamii; KOHTEHT, CTBOPEHHM KOPHUCTyBauaMH COIIAJIbHUX  MEpex
(manpuknan, YouTube, Facebook, Instagram); cynyTHukoBi 3HIMKH [14].

[Ipaktuka BuKOpUCTaHHs Biakputux xepen iHpopmauii (OSINT) e
Haio11p nommpenoto B CIIIA. Bona 3acTocoByeThbest y CTpaTeriyHUX IUIAX,
TaKuX SK IUIAaHyBaHHA BIMCBHKOBUX omepailiii, 0oporb0a 3 Tepopu3MoOM i
3a0esnedyeHHs HarioHanpHOi Oesneku. IIpore ocHoBHOMO mpobmemoro OSINT
3aJIMIIAETHCS MOUTUPEHHS HeTepeBipeHoi 1HpopMallii, sika MOXKe TPU3BOAUTH JI0
XUOHMX pimeHb. Pa3oMm 13 TUM, BIOKPUTICTH LBOrO METOAY 3abe3nevye
MOKJIUBICTh MIKHAPOHOI CIIBIpaIli 0e3 BUKOPUCTAHHS CEKPETHUX METOIB [0,
37].

Cporogni OSINT akTUBHO BUKOPHUCTOBYIOTH IPaBOOXOPOHHI OpraHu

Oararbox kpaiH, Taki sk CIIIA, Benuka bpurtanis, ABcCTpamis TOIIO.
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3akoHOAaBYl iHIiIiaTUBU Oarathox jAepkaB, 3okpema CIIIA, miarpumyroTh
BUIBHUW J0CTYN 110 1H(QOpMaIii, CTBOPIOIOYN CHPUATIMBI YMOBHU JUIsl PO3BIIKH 3
BIIKpUTUX Jkepen. B Vkpaini Takox Jekinapyerbcs cBoOoga iH(opmarlrii
(Koncrutymis Ykpainu, ct. 34). Ognak npaBoBuii craryc OSINT 3anumaerscs
HEBU3HAUECHUM, XO4Ya [ISJIBHICTE y Il cdepl pPeryatoeTbess HUBKOIO
3aKOHOJIaBYMX akKTIiB [41].

Po3eurok OSINT BuMarae CUCTEMHOIO MIAXOIY, BKIKOYHO 31 CTBOPEHHSAM
HOPMAaTUBHO-TIPaBOBOi  0a3uW, aJropuT™MiB podotu 3 iH(Dopmarliero Ta
3a0e3neueHHsaM il AocToBipHOCTI. Lle crpusitume eheKTUBHOMY BUKOPHUCTAHHIO
BIIKpUTUX JAaHWX JJIS  PO3CIIAyBaHHS, AaHANITUKH Ta 3a0e3MedeHHS
HaIloHaJIbHOI Oe3reku. [7, 9, 13]

B Vkpaini “koxkeH Mae mpaBo BUIbHO 30uparu, 30epiraru,
BUKOPHCTOBYBAaTH 1 TOIIUPIOBAaTH 1HGOPMAIIiI0 YCHO, MUCHbMOBO 200 B 1HIIIHIA
cnioci0 — Ha cBid Bu6Oip” (Konctutymis Ykpainu, Posain 2, ct. 34). B Vkpaini
[IpaBOBE PETYJIIOBAHHS B 1H(QOpPMaLIHIN cdepi IPYHTYETbCA HA HACTYyIHUX
npuHIMnax [2]: cBoOoja 3aKOHHO WIyKaTw, OTPUMYBaTH, TepeaaBaTH,
BUpPOOJISATH Ta MOMIMPIOBAaTH 1H(OpMAIlil0; BCTAHOBIIOBATH OOMEXKEHHS Ha
JOCTYTI 10 iH(OpMaIlii JuIIe 3aKOHAMH JIepKaBU; BIIKPUTICTH 1HPOPMAITIi TTpo
TUSTIBHICTh JIEPYKaBHUX OpPraHiB Ta OPraHiB MICIIEBOIO CaMOBPSIYBaHHS Ta
BUIBHUU JOCTyNl J0 Takoi 1Hdopmallii, KpiM BHIIQJIKIB, nepeadayeHux
3aKOHOJIABCTBOM JIEP’KaBH; 33 KAaTETOPI€I0 MOCTYITy 1H(GOpMAIlis MOAIISETHCS HA
BIIKpUTY (3arajbHOJOCTYIIHY) Ta 3 0OMEXEHUM JOCTYIIOM.

Pazom 3 tim, y3akoneHnoro mouatts “OSINT” B Ykpaini chorogHi He iCHYE,
Xo4a JISJBHICTh 31 30uMpaHHs, 30epiraHHs, OOpoOKH Ta PO3IMOBCHOKEHHS
iH(poOpMalLIl PEryaroeThCs LI HU3KOK 3aKOHOJABYMX 1 HOPMATUBHUX AKTIB:
3akon Ykpainu “IIpo indpopmariro” Big 02.10.92 p. Ne 2657-XII (31 3MiHaMHu  BiJ
13.01.11 p.), ct. 5-7[2-3]; 3akon VYkpainu “IIpo npykoBaHi 3aco0u MacoBOi
iHpopmanii (mpecy) B VYkpaini” Big 16.11.92 p. Ne 2782-XII, ct. 6, 25 [2];
3akon Ykpainu “IIpo oxoponny nisnmbHicTh” Bix 22.03.12 p. Ne 4616-VI, cT. 9,
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13, 19 [13]; 3akon Ykpainu “IIpo 3axuct nepcoHanpHux aAaHux Ne 2297-VI
Big 01.06.10 p.[14]; [uBinpHuii xomekc Ykpainu (ct. 505), KpuminanbHuit
kojmekc Ykpainum (ct. 231, 232), Komekc VYkpaiHu mnpo aaMiHiCTpaTUBHI
npasBonopyueHHs (ct. 163, ct. 163) [1,2,3].

Baprto 3a3nHaunTH, mo peanizaiis 3aX0/iB Y YaCTHHI 3a0e3MeUeHHs Oe3MeKH
IiMPUEMHUIITBA HABITh B paMKax PO3BIJIKH 3 BUIKPUTHUX JKepen 1HpopMmaillii B
OKpEeMHUX BHUNAJKaX CHPUUMAETHCS SK TMPOBEACHHS OIEPAaTUBHO-PO3ITYKOBOI
TUSTBHOCTI, 3AIMCHIOBATH 5Ky, 3TigHO 13 3akoHoM  Ykpainu  “TIpo
OTePaTUBHO-PO3IIYKOBY JisTbHICTE "Ne 2135-XI1 Big 18.02.1992 p. [1-3] Bopasi
TIIBKU Cy0’€KTH, 3raflaHi B OKPEMHUX CTATTSAX 3a3HAYCHHMX 3aKOHIB YKpaiHH. Y
3aTBEepKEHIN  Yka3zoMm [Ipesunenta VYkpainum “Crparerii kibepOe3nexu
VYkpainn” Big 15.03.16 p. N96/2016 [3, 4] nexnapyroTbCsi OCHOBHI 3aBJaHHS
CWJIOBHM OpraHaM, a TaKOX Mepe0oadacThCcsl “‘CTBOPEHHS CHUCTEMU CBOEYACHOTO
BUSIBJICHHS, TPOTUIIi Ta HeWTpamizamii  kibep3arpo3, B TOMYy YHCI 13
3aJIy4Y€HHSIM BOJIOHTEPCHKUX OpraHi3aliii”’, Bce 11e, 0€3yMOBHO, BIHTHOCUTHLCS /10
3aCTOCYyBaHHS 3ac001B KOHKYPEHTHOI PO3BIJKM B i ramy3i.

[Ipu upoMy umHHUM KpuminaibHUM KojekcoM YKpaiHu nependaueHa
KpUMiHAJIbHA BiIMTOBITATBHICT 32 HE3aKOHHE 30MPAaHHS 3 METOK BUKOPUCTAHHS
a00 BHUKOPHUCTaHHSI BIJIOMOCTEH, IO CTAHOBJSATH KOMEPIIMHY Ta€MHUIIIO, a
TaKOXX 3a PO3TOJIOLIEHHS KOMepLiitHOi TaemMHuuil. OnHak Taka iHpopMalis
BUXOIUTH 332 PAMKH PO3BIIKU 3 BIAKPUTUM JKepesiom [31,32].

[Ipn 7OCUTH NMIMPOKOMY Ta HEOJHO3HAUHOMY TPaKTyBaHHI 3aKOHOAABUMX
HOpM  Oynb-siKi Mpouedaypu 300py, oOpoOku Ta 30epiranHs iHGopMmaIli mpo
KOHKYPEHTIB, 3  OJHOTO OOKYy, CTalTh NPAKTHUYHO OE3KapHUMH, TOOTO
JEriTUMHUMH, a, 3 IHIIOTO OOKYy, € Ba)XXKO JOCTYIHUMHU Uil rpoMajsiH. B
YKpATHCBKIN TPakTUIll (aKTUYHO HACTPAaBIl 3aKPUTUH TOCTYI IO BEIUKOTO
IJIacTy BIIBHO JOCTYMHOI B 1HIIUX JAEMOKpPAaTHYHUX JiepkaBax iH(opmariii,
HaIpUKJIaJ, LIOJI0 3€MEJbHI JUISHKH, HEPYXOMOCTI (HAsBHOI 1 3aKJIaJIeHOI),

HAsSBHICTh OaHKIBCBKMX PaxyHKIB 1 T.I. BiJbIly 4acTHHY BiJIOMOCTEH MOXKHA
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OTpUMATH TUIBKH y PE3yJabTaTi KOHCYJbTAllld 3 CHeliaIbHUMH €KCIIepTaMU.
HuHi oco0nuBo roctpo Hazpina mpoOiema KpuMiHami3alii AesIKUX AepKaBHUX
ciy k0, SIK1y CBOTH AISUTBHOCTI BUKOPUCTOBYIOTH PO3BIJIKY 3 BIAKPUTHX JHKEPE.

[Ipaktuyni TpeHinru 3 OSINT Ta eneKTpoHHUX /10Ka3iB, K1 MPOBOIAATHCA
pagoro €Bporu B YKpaiHi, MAKPECTIOIOTh BAXIUBICTh JaHITIOTa 30epiraHHs
nokasiB (chain of custody) Ta BiAMOBIAHOCTI HaIlIOHAJILHOMY KPHUMIiHAJIBLHOMY
MpoIeCyalbHOMY 3aKOHOAABCTBY M MIKHAPOAHUM cTaHjapTtam. 3okpema, 12—13
ciyas 2026 poky y cmiBmpaili 3 TpeHIHTOBUM LIEHTPOM MPOKYPOPiB YKpaiHu Ta
HanionanpHOMO 1IKOJIO0I0 CyAJIB YKpaiHu, 3a MATPUMKH MpoekTy Paau €Bponu
CyberUA, BinOyBcsi crieniaigizoBaHUIl TPEHIHT, MPHUCBSUYEHUN BHUKOPHUCTAHHIO
Bimkputux pkepen (OSINT) Ta enekTpoHHUX JOKa3iB y KpPUMIHAIBHOMY
MPOIIEC], 3 aKI[EHTOM Ha KpUMIHAJbHI MPOBAKEHHS 11010 BOEHHUX 3JIOYUHIB 1
rpyobux mopymieHs mpas moauHu. lle memoncTpye, mo nerampHicTe OSINT
BU3HAYAETHCSA HE JIMIIE JKepesloMm iHdopmarlii, ane ¥ npoueaypHUMHU
rapaHTisiMu 30UMpaHHS Ta OOpOOKHM JaHUX, IO 3a0€3MeUyOTh JOMYCTUMICTh Y
cyal ¥ 3axucT mpaB JOAMHM. Ha chorogHi, OCHOBHHMH €BPOICHCHKUMU
MIPaBOBUMU CTaHJApPTaMH B raixy3l 3axUCTy NepcoHadbHUX naHux € KoHBeHIis
Pamu €Bpormm “IIpo 3axuct 0cCi0 y 3B’A3Ky 3 aBTOMAaTHYHOI OOPOOKOIO
nepcoHanbHUX nanux’ Big 28 ciunsa 1981 poky (ETS Nel08) ta “Ilaker 3axucty
nanux” €Bponeiicskoro Ilapnamenty ta Paau Big 27 4yepBHs 2016 poky [24],
K1 € 000B’A3KOBUMU JIJIsl BCIX JepkaB-ujieHIB €Bpormeiicbkoro Coro3y 1 sKi €
IpeAMETOM JUIsl HAC/iAyBaHHS B 0OOJacTi 3aKOHOJABCTBA, B TOMY YHCII, 1
Halow Kpainorw. Kpainn €Bpocoro3y MaroTh MPUBOIUTH CBOE 3aKOHOJABCTBO Y
BIJIMOBIHICTh 3a3HAYEHUM MPABOBUM cTaHaapTaM. [IpaBo Ha MNpUBaTHICTH
rapantyerbcsi Konctutymiero VYkpainu. Crarrts 32 Koscrutymii  Ykpainu
roBoputh: “HixTo He MOXKe 3a3HAaBaTU BTPyYaHHS B HOTO OCOOHMCTE 1 CIMEIHE
KUTTSA, KpIM BUNAJAKIB, nependadeHnx Koncrurymiero Ykpainu”. Kpim Toro B
Koncturyuii Ykpainu nependadueHuid 3aXUCT 1€ JESKUX aCIEKTIB IPUBATHOCTI.

Tak, crarts 30 Konctutymii VYkpaiHu 3axuiae HEJOTOPKAHHICTh >KHUTIIA
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(TeputopianabHa NpPUBATHICTB), cTaTTsd 31 — TaeMHMWIIO JIUCTYyBaHHS,
TeneOHHUX PO3MOB, TelerpadHoi Ta 1HIIOT KOPECHOHACHIT (KOMYyHIKaIliiiHa
MPUBATHICTH), cTarTs 32 mnepeabadae  3a00poHy 30upaHHs, 30epiraHHs,
BUKOPHUCTaHHS Ta MOLIMPEHHS KOH(IiIeHUIHOI 1HpopMalii mpo ocoly Oe3 ii
sromu (iH(dopmariiiHa TPUBATHICTH), a cTaTTs 28  mepembadae 3a00poHY
miggaBatd ocoOy Oe3 il BUIBHOT 3rou MEAWYHUM, HAYKOBUM UM IHIIHUM
JOCIIJKEHHAM (3aXUIIAaoun eleMeHTH (i3udHoi npuBaTHocTi). KonBenuis PE
PO 3aXKCT 0Ci0 y 3B’SI3Ky 3 aBTOMATH30BAaHOI0 00POOKOIO IMEPCOHATBHUX JTAHUX
Bin 28 ciunsa 1981 poky (parudikoBana Ykpainowo 06.07.2010 p.) Bu3Hauae
MOJIOKEHHST CTOCOBHO TIEpe/iadi depe3 HaIlloHaJIbHI KOPJOHH 3a JOMOMOTOI0
OyIb-IKUX 3ac00IB TEPCOHAIBHUX JaHWX, IO IIJIJAI0ThCS aBTOMATH30BaHIN
00po06111 200 310paHUX 3 METOI0 IXHhOI aBTOMATHU30BaHO1 OOPOOKHU.

[TapanenpHo 3  mpakTUuHUMHU  acnektamu,  2025-2026  poku
XapaKTEepU3YIOThCS MTOCUIICHOIO 3aKOHO/IaBYOI0 YBAroko 10 PETyIIOBaHHS JaHUX,

MIPUBATHOCTI Ta BUKOPUCTAHHS BIIKPHUTOI 1H(OpMALIil B PI3HUX IOPUCAUKIIAX.

1.3. IIpouec po3Biaku. Buau OSINT 3a HanpsimkamMu.

Binkputi mxepena (OSINT — Open Source Intelligence) — me mxepena
iH(opMarii, JOCTymHI HIMPOKOMY 3arajly Ta He IMOTPeOyIOTh CIelialbHUX
703BOJIIB 200 MiAXOAIB AJid iX BUKOpUCTaHHS [34-37]. BoHUM € BawIUBUMU st
300py JaHMX, $KI BUKOPUCTOBYIOTHCS B PO3BIAIN, aHaji3l CHUTYyallii,
3a0e3neueHH1 iHpopmaliiiHoi 6e3neku Toio. [Ipuknany BIIKPUTHX TKepeJt:

l. [aTepueT-pecypcu: BeO-caliT, HOBHHHI MOpTaid, O1oru, (GopymH,
comiansHi Mepexi (Facebook, Twitter, LinkedIn, Instagram).

2. Jlep>kaBH1 Ta MIXKHApPOJIHI opraHizamii: odimiiiHi BeO-caliTu ypsiB,
CTaTHCTHYHI areHTCTBa, MixkHapoaHi opranizaiiii (OOH, €C, HATO).

3. [TyOmiuni 0a3u JaHMX: PEECTPU KOMIIAHIM, JEp)KaBHI PEECTPH,

MaTeHTHI 0a3u, KOMEPIIiitHI PEeeECTPH.
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4. HaykoBi myOmikaiii Ta  JOCHI/DKEHHS: CTarTi, JUcepTalii,
JTOCHIAHUIIBKI 3BITH.

5. MynbsruMeniiai marepianu: Bifmeo, ¢ororpadii, aymio3amucu, ki
myOiKyIOThCS Ha BIIKPUTHX TU1aT(opmax.

6. AHanITHYHI MaTepiaiau: myosikaii BiJ] aHATITHIHUX IIEHTPIB, OJI0T1B
€KCIIePTIB, peropTaxi.

3akpuTi pxepesia (TakoX BiIOMI SIK CEKpeTHI ab0 3aKpUTI 1H(POpMaLiiiHI
JDKepeIia) — Iie JKepea, TOCTYII JI0 SKUX OOMEXeHHi a00 KOHTPOJbOBAHHH 1
Kl 4acTo MOTpeOyroTh CHELlaJbHUX J03BOJIB JJIsi BUKOPUCTAHHS. 3aKPHTI
JpKepena 3a3BUYail  BUKOPUCTOBYIOTHCSI OpraHaMu JIep)KaBHOI  O€3MeKH,
PO3BiAKaMHM, BINCLKOBUMH OpTaHi3aIisasMu Jj1s 300py Ta aHami3y iHdopmartii, ska
HE € JOCTYITHOIO ISl IUPOKOTO 3araiy. [I[pukiaan 3aKkpuTux JIKepen:

1. JlepkaBHI apXiBH Ta JOKYMEHTHU: TOKYMEHTH, IO MarwTh Tpud
CEKPETHOCTI (JIep>KaBH1 TAEMHMITI).

2. BilickkoBi Ta po3BiAyBaJibHI areHTCTBA: CIELIAI130BaHl 0a3u JaHUX
Ta 3BITH, SIKI BAKOPUCTOBYIOTHCS JIJIs TUIAHYBAaHHS Ta MMPOBEICHHSI OTepallii.

3. KondineHuiiiui 3BITH: BHYTPIIIHI JOKYMEHTH KOMIIAHINA, 3BITH 3
JOCHIIKEHb, O13HEC-TINIaHU, 110 HE MyOIIKYIOThCS y BIAKPUTHUX JIKEpeIax.

4. CrnemianizoBani 6a3u jgaHux: iHGOpMAaIlis, IOCTyIHA JUIIE 3a
JiueH3isMu abo 4epe3 MiANUCKY (Hampukiaj, creiiaiaizoBaHi (piHaHCOBI 0asw,
HAayKOBI JIOCITIJDKEHHSI, SIK1 3aXHUIIICHI aBTOPCHKUM IIPABOM).

5. [lepconanbHi nadi: iHGopMalist Ipo PI3UYHUX Ta IOPUAUYHUX OCIO,
gka oOpoONseThCS B pamMKax 3a0e3NedeHHs KOH(IIEHIIHHOCTI Ta 3aXHUCTY
NEPCOHATBHUX JIAHUX.

Pi3Humst MK BIAKPUTHMH Ta 3aKpUTHUMHU JDKEpeJlaMH  TOJiArae B
JOCTYITHOCTI, PiBHI 3aXUCTy iH(oOpMaIlii, 1m0 MICTUThCSA B HUX, 1 BUMOTAX JI0
300py Ta BUKOPUCTaHHS JaHUX. BIAKpUTI Kepena HalaloTh JETKUH TOCTYM A0
iH(popmarlii, 1o Moxe OyTH KOPHUCHOIO [UIsl aHami3y 1 IJIaHyBaHHS, TOAl SIK

3aKpUTI JDKEpeNa 4acTO BUMAraroTh CIEHIaJIbHUX JI03BOJIB 1 3a0€3MedyroTh
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OLTBII TOYHI Ta crenudiyHl JaHi, M0 MOXYTh MaTH BEJIUKE 3HAYEHHS Yy cdepi

HalllOHAJIbHOI Oe3MeKu, O13HeCy Ta PO3BIIKH.

1.4. besneununit OSINT. Puzuku pociainnuka. bedneyna miaargopma
nasa OSINT.

36ip iHdopmarii 3 Biakputux mxepen (OSINT) moxe OyTu Haa3BUYANHO
KOPUCHUM, aJieé BOJHOYAC HECE MEBHI PU3UKH ISl AOCHiAHUKA. J[ocmiqHuK, 110
3aiimaeTbess OSINT, mMoke cTaTu MIIICHHIO I FOPUAUYHUX, KiOep3arpos i
¢13uuHKMX atak. JlocnigHUK MOXKe 3ITKHYTUCS 3 MPAaBOBUMH MpoOIeMaMu, SKIIO
iH(pOopMaris, mo 30UpaeThCs, CYNepeunTh 3aKOHaM ab0 MOPYIIye MpaBa TPETiX
oci6. 30ip iHdopmalii 3 BIAKPUTUX JDKEPET MOXKE CIPUYUHUTH CIpoOu
kibeparak, $KI HallJI€HI HA BHUTIK OCOOMCTHX JaHUX JOCHIJHHMKA abo
KOMITPOMETAIli0 Horo cucteMu. Y pa3i oOpoOku 4yTinuBoi iH(opmarii ado
poOOTH B PU3MKOBAHMX 30HAX JOCIIIHUKH MOXYTh 3a3HaTH (PI3MUHUX 3arpo3
BiJ TpeTix oci0 [42-45].

JlocnmimHuKaM HEOOXITHO BHKOPUCTOBYBAaTH 3axXHINEHI IIaTQOpMU IS
300py Ta aHajizy AaHuX, 00 MiHIMI3ZyBaTH pu3uku. [lnardopmu 3 BiIKpUTUM
BUXIJTHUM KOJIOM, SIKI MIATPUMYIOTh IMHUGPYBaHHS 1 aHOHIMHICTh, HAPUKIIA],
Spiderfoot abo Maltego, MoxxyTh 3a0e3neunTu Oe3meKy mig yac podotu [19, 26].
BaxnuBo, mo0 11 1HCTpyMEHTH OyJiM HajallTOBaHI Tak, 100 MIHIMI3yBaTH
BUTIK JIaHWUX 1 3a0€3MeYuTH aHOHIMHICTh KOopucTyBauda. HaniitHe 30epiraHHs
napoJiiB € KIo4oBUM 1Jist 3a6e3neuenns oesnexku OSINT. Jlns uporo He0OX11HO
BHUKOPUCTOBYBATHU CIIELialli30BaH1 MEHEIKEPH MapoiB, sIKi 30epiratoTh maposi y
3amu(poBaHOMY BUIVISAI Ta MalOTh (YHKINT aBTO3arnmoBHEeHHs. [Ipukiianm Takux
nporpam  BkimoyaroTrh LastPass, 1Password Ta Bitwarden. Baxnuso
BUKOPHCTOBYBarn OararodaktopHy ayreHtudikamito (MFA) mns momarkoBoro
3aXHUCTy 00JIKOBHX 3anucis [6,13,21, 37].

Buxopucranuss VPN € BaXJIMBOIO NMPAKTUKOIO IS 3aXUCTY MPUBATHOCTI

npu  300pi 1HMopmarii. VPN crBoproe 3ammudpoBaHe 3’€IHAHHS MIX
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KOpUCTyBaueM 1 cepBepoM, mnpuxoBytoun [P-aapecy 1 3a0e3mneuyroun 3axucT
JaHuX B1J nepexoruieHHs. Lle no3Bomnsie nocaiaHuKy 30epirati aHOHIMHICTb 1T
yac MiaKII0YeHHs 10 [HTepHeTy, 3anoliratoun ToMy, o0 MOro akTUBHICTH OyIa
B1JICJIIJIKOBaHA TPETIMU 0COOAMU.

Buxopucrtanuss VPN moxke Oyty eeKTUBHHM, ajie BAXKIWUBO MEPEBIPATH,
yu He BUHUKaIOTh BUTOKM gaHuX (DNS leak), mo 103BOJISIOTE PO3KPUTH
peanbny [P-anpecy xopucrtyBava. [1[006 yHUKHYTH 1IbOTO, TOTPIOHO:

1. [lepeBipstu VPN  wHa  Butokm DNS 32  nmomomororo
OHJIAWH-1HCTPYMEHTIB.

2. BuxopuctoByBatn VPN-cepBicu, siki MarTh BOymOBaHY (QYHKITIIO
3axucty Bia BUTOKIB DNS (Hanmpukinan, NordVPN, ExpressVPN).

TOR (The Onion Router) — 1e mepexa, sika 3a0e3neuye BUCOKHI PiBEHb
AHOHIMHOCTI, TIEPEHANPABIIAIOUN 1HTEPHET-3 €JHAHHS Yepe3 KUTbKa CepBepiB MO
BcboMy cBITY. Buxopucranns TOR pomomarae mnpuxoBatu IP-aapecy 1
3a0€3MeUnTH aHOHIMHICTh IJ 4Yac cepQiHry, Xo4ya BapTO IaMm ATaTd, IO
IIBUJIKICTD 3’ €THAHHS MOXKe OyTH HU3BKOIO.

Proxy — 1mie oauH 1HCTPYMEHT, IO J03BOJisi€e 3MiHIOBaTtu [P-anmpecy
kopuctyBada. [Ipokci-cepBepr MOXKyTh OyTH KOPUCHI JUTsl 00X0My reorpadiaHux
oOMeXeHb, aje g 3aXUCTy aHOHIMHOCTI Kpalle BHUKOPHUCTOBYBATU
IIPOKCi-CEepPBICH, SIK1 HE 30€pIiraroTh KypHaJIH aKTUBHOCTI.

AHOHIMHICTh TIATEXKIB € BKJIMBUM aCIEKTOM OE3MEKH JJIS JTOCIIHHUKIB.
Buxopucrtanus kpuntoBamoT (Hanpukiaa, Bitcoin, Monero) abo cepsiciB, siki
rapaHTylOTh AHOHIMHICTh TpaH3aKIii, MOXE JIOMOMOITH 3a0e3NeunTu
¢dinancoBy koHdigenimiiHicte. Cepicu, gk CoinJoin a6o Wasabi Wallet,
JOJIat0Th JOJATKOBUHN PiBEHh AHOHIMHOCTI.

[TincymoBytoun, st ©Oe3neunoro mposeneHHs OSINT-mocmimpkeHb
HEOOX1THO BHUKOPHUCTOBYBaTH KoMOiHOBaHI Mmeronu 3axucty: VPN, TOR,
MIPOKCi-CEpBEpH, A TaKOXX AaHOHIMHI IUIATDKHI METOAM JUIsl  3aXUCTY

KOH(D1ICHIIIHHOCTI Ta O€3MeKH JTaHUX.
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1.5. OcunoBHi moxkauBocTi OSINT
OcnogHi mMoxiauBocTi OSINT (Open Source Intelligence) peanizyroTbes
4yepes3 MOCIIIOBHUM 1 CTPYKTypOBaHUM mpoliec 300py, aHajizy Ta iHTepHpeTalii
iH(bOpMaIIii 3 BIIKpUTUX JKepe. JIJist TOCATHEHHSI MAaKCUMAITbHO1T €(DeKTUBHOCTI
el MpoIec AOUUIBHO NPEICTABUTH Yy BUIVISIAI YOTUPHOX B3a€EMOIOB’SI3aHUX
€TamiB, KOXXEH 3 SKHMX BUKOHYE€ OKpeMy (QYHKLIIO B IMKJIl pPO3B1AYyBaJbHOI
nisutbHOCTI [38,39, 45, 48].

1. BusHayeHHs mijied Ta cTrpareriyHe mjianyBaHHs. [louaTkoBuil eramn
nependadae (HOpMyBaHHS UYITKOT METH JOCIIKCHHS, BU3HAUYCHHS 00 €KTa Ta
MEX aHaji3y, a TaKoX po3poOKy cTparerii 300opy iHpopmariii. Ha npomy erami
3MIACHIOETHCS TIOCTAHOBKA KOHKPETHUX 3allUTaHb, (POPMYIIOBAHHS KITFOUOBUX
CJIB 1 TONIYKOBUX 3alMTIB, BU3HAYCHHS] MOBHOTO KOHTEKCTY Ta YaCOBUX PaMOK
nociimkeHHss. Kpim Toro, BiOyBaeTbesl 1IeHTH(IKAIlIS PEIeBAaHTHUX JKEPEI
iH(popmMarii (BeO-pecypciB, COLIATBHUX MEPEXK, PeecTpiB, GopymiB TOIIO), a
Takok BuOip iHCTpymeHTIB 1 MeromiB OSINT, ski Halikpaiie BiJIIOBIJAIOThH
MOCTABIICHUM 3aBIaHHsIM. [paMOTHe TMJIaHyBaHHS MJO3BOJISIE ONTHUMI3yBaTh
pecypcu Ta 3MEHIIMTH PHU3WK OTPUMAHHS HAJJIUIIKOBOI a00 HepereBaHTHOI
iHpopmarrii.

2. 30ip indopmanii 3 BigkpuTux mKepea. Ha npyromy eram
3IIACHIOETHhCS Oe3rocepenniil 30ip JaHUX 13 3arajlbHONOCTYMHHUX pkepen. Jlo
TaKUX JKEpes Hajexarb o(dimiiiHi BeO-calTu, colllaibHI MEPEexi, OHIaiH-0a3u
JaHUX, MyONiuHI pPEECTpH, HOBUHHI PECypcH, TeXHIYHI IiargopMu Ta iHII
BiIKpUTI 1H(OpMaIiiHi cepenoBumia. s migBuieHHS €(EeKTUBHOCTI 300py
MOXYTh  BHKOpUCTOBYBartucs  cneuianizoBani  OSINT-iHcTpymeHnTH  Ta
dbpeitmBopku, 30kpema Google Dorks, Shodan, Maltego, SpiderFoot Ta inmri
pillIeHHs JJI aBTOMaTU30BaHOIO MOIIYKY U arperarii ganux [9, 11, 12, 19, 26].

3acTOoCyBaHHS TaKMX IHCTPYMEHTIB JI03BOJISIE IIBHJIKO OTPUMYBATH BEJIHUKI
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obcsru  1HpopMallii, CTPYKTypyBaTH 1i Ta 3MEHIIYBaTH BIUIUB JIFOJICHKOTO
(akxTopa.

3. AuHaji3, kopeasinisi Ta Bepudikauniss orpuManux ganmx. [licis
3aBepIIeHHs 300py 1H(MOpMaIlii KIIOYOBUM 3aBAaHHSM CTa€ i1 aHaJi3 1 mepeBipKa
Ha JIOCTOBIpHICT,. Ha mpoMy erami 3mIHCHIOETBCS (DUIBTpAIlisi OTPUMAHHUX
JAHWX, OIlIHKa 1X aKTyaJIbHOCTI, PEJICBAaHTHOCTI Ta HAJAIHHOCTI JIKEper.
3aCTOCOBYIOTBCSL METOIM Kopessauli 1H(opmarlii 3 pi3HHX JOKEpes, JOTTYHOro
aHaji3y Ta BCTAHOBJICHHS B3a€EMO3B’S3KIB MK OO0 €KTaMU JOCIIKEHHS.
Bepudikaris maHux € KpUTUYHO BaxJMBOKWO ckianoBoo OSINT, ockiibku
BIIKPUTI JKepelda MOXYTh MICTHUTH TIOMUJIKH, 3acTapily abo HaBMHCHO
BUKpUBJIEHY 1H(opMalio. PeTenpbHuil aHaii3 JI03BOJIIE MIHIMIZYBaTH PHU3HUK
XUOHUX BUCHOBKIB Ta MIJBUILUTH SIKICTh PO3BIyBaJIbHOTO MPOAYKTY [46, 48].

4. IligroroBka, od¢opMJIeHHS Ta TMPEICTABIEHHS Pe3yJabTaTiB.
3aBepiuajgbHUi eTan nepeadoayae CuCTEMaTH3alli0 PE3yabTaTiB TOCHIKEHHS Ta
MIArOTOBKY aHAJIITUYHOIO 3BITY. Y 3BITI y3arajbHIOIOTHCS KJIIOYOBI 3HAaX1JKH,
(hOopMYITIOIOTECS OOTPYHTOBaHI BUCHOBKH Ta, 3a MOTPeOM, HaTAFOTHCS MPAKTUYH1
pexoMeHauii. Jlns miABUIIEHHS HAOYHOCTI Ta 3PO3YMLIOCTI pEe3yibTaTiB
MOXXYTh BHUKOPHCTOBYBATHCs Tpadiku, aiarpaMu, TaOIuWIll, YaCOBi JiHIT Ta iHIII
3aco0u Bizyamizallii gaHux. SIKiCHO MiJrOTOBJICHUH 3BIT 3a0e3meuye e(peKTUBHY
nepenady 1Hgopmaiii 3allkaBI€HUM CTOpPOHAaM 1 CHpPHUSE YXBaJEHHIO
OOTPYHTOBaHUX YIPaBIIHCHKUX a00 ONEepaTuBHUX pimieHsb [49,50].

Taxum unHOM, peanizailis 3a3Ha4Y€HUX eTaniB (OpMye KOMIJIEKCHUN M1IX1]
10 Bukopuctanus Moxnuocteit OSINT, 1mo 103Boss€e e(heKTUBHO 3A1MCHIOBATH
301p, aHaji3 1 MpaKTUYHE 3aCTOCYBaHHS 1H(OpPMAIl 3 BIAKPUTHX JKEPENI Y

PO3BiAYBaNIbHIN Ta KiOepOE3MEeKOBIM 1sTBHOCTI.

1.6. OSINT MeTonu fIK NpeBEHTUBHI 3aX01U
Metonu OSINT (Open Source Intelligence) BimirparoTh BaXJIUBY poJib Y

peaizalii IpeBeHTUBHUX 3axofiB y cdepi iHpopMmariiiHoi Ta KibepOesneku. Ix
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3aCTOCYBaHHSI Ja€ 3MOTYy OprasizamisM 1 (axiBusgMm 3 O€3NeKd 3aBUYacCHO
BUSIBIIITH TOTEHUIMHI 3arpo3H, MPOTHO3YBaTH MOXJIMBI BEKTOpPH araKk Ta
MIHIMI3yBaTl PU3HMKH, TOB’s3aHI 3 KiOeparakamu, BUTOKOM KOH(IACHIIIHHOI
iH(dopMmallii, maxpaiicTBOM 1 collianbHOIO 1HXeHepieto. Ha BiaMiHy Bij
peaktuBHuX miaxoniB, OSINT opieHTOoBaHMiI Ha NMPOAKTUBHUN 30ip 1 aHAII3
iH(opMariii, 1110 J1I03BOJISE MOTIEpEHKATH THIIUSHTH 111e Ha eTari iX popMyBaHHS
[38,39, 45, 48].

1. MoHiTOpPHUHT coniaJIbHIUX MepPesk Ta BIAKPUTHX BeO-pecypciB

CucreMaTMyHUl MOHITOPUHT COLIAJIBHUX Mepex, (opymiB, OJIOTIB,
MECEH/DKEpIB 1 HOBUHHUX PECYpCIB J1a€ 3MOTY BUSABISATH O3HAKU IiJITOTOBKH
aTak, BUTOKHM 1H(opMallii, 0OroBOpeHHs Bpa3IMBOCTel a00 MIKIAJIMBI HaMipH 3
OOKY 3JIOBMUCHHUKIB. AHai3 BIAKPUTUX KOMYHIKAIIM JO3BOJISE 11€HTU(IKYBAaTH
MOTEHIIIIHI 3arpo3u, MOB’sS3aHl 3 penyTalliiHUMHU pPHU3UKaMH, (IITUHTOBUMH
KaMmaHisMu ab0 KOOpAMHOBAHUMHM iHGOpPMAIlIMHUMHU aTakaMu. BukopuctanHs
aBToMaTu3oBaHux OSINT-1HCTpyMEHTIB 3HaYHO MIJBUILYE €PEKTUBHICTh TAKOTO
MOHITOPUHTY Ta 3a0e3leuye ornepaTUBHE pearyBaHHS Ha MiJ03Pill aKTUBHOCTI
[50-53].

2. Anaui3 metaganux i nudgposux apredakris

30ip 1 aHami3 MeETaJaHUuX 3 OIYOJIKOBAaHUX Y BIAKPUTOMY JOCTYTi
JOKYMEHTIB, 300paxeHb 1 (ailiB J03BOJIsI€E BHSBISATH NPHUXOBaHY abo
HEHABMHCHO PO3KPUTY CIYy>KOOBy iH(popMaIliio. MeraiaHi MOXYTh MICTHTH
iIMEHa  CIIBpOOITHHUKIB, CTPYKTYpy Oprasizamii, Bepcii MNporpaMHOro
3a0e3Me4YeHHs, BHYTPIIIHI IUISIXM JOCTYyImy a00 TeXHIYHI JAeTali, [0 MOXYTb
OyTHM BUKOPHUCTaHI 3JOBMHUCHUKAMHU IIiJI 4Yac MIArOTOBKM artaku. CBoedacHe
BUSBIICHHS TaKuUX JaHUX A€ MOXIIMBICTh YCYHYTH JDKEpella BHUTOKY Ta
MIBUIIUTH piBeHB 1H(OPMAaIIiitHOT ririeHu B opranizaiii [51-54].

3. BusiBjieHHsI BPa3JIMBOCTel 1 MOMIWIOK KOH(pirypauii

OSINT-meToan [03BOJSIOTH aHANI3yBaTH BIAKPHUTY 1H(GOpPMALIO Mpo

MEpEXEBY Ta CEpBEpHY 1HOPACTPYKTYpYy 3 METOI0 BHSBICHHS HEMPABUIHHO
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HaJAITOBAaHUX CEPBICIB, BIJIKPUTHUX IOPTIB a00 3acTapiiuX KOMIIOHEHTIB.
Takuii aHasni3 fae 3MOTy OpraHi3alisiM BUSBISATH CIa0Ki MICIISl BIaCHUX CUCTEM
me J0 TOro, sIK BOHU OyIyTh BHUKOPHCTaHI 3JIOBMUCHUKAMH. Y KOHTEKCTI
MIPEBEHTUBHOI OE3MEKHU 11€ J03BOJISIE CBOEYACHO YCYBaTHU TEXHIUHI HEJOJIIKHU Ta
3MEHIIYBaTH MOBEPXHIO aTaku [55].
4. AnaJi3 iHppacTpyKTypH Ta TEXHOJIOTIYHOTO CTEKY
3a pomomororo OSINT MoxHa OTpUMyBaTH 1HGOpPMALIID MPO
BUKOPHCTOBYBaHI BeO-TEXHOJIOT1I, TporpamHi MiaarGopMu Ta CEpPBICH, IO
(GOpMyIOTh TEXHOJOTIYHUM CTEK oprasizamii. BusiBnenns 3acrapiiux abo
BpPa3IMBUX TEXHOJIOTIM JIO3BOJISIE CBOEYACHO IUIAHYBAaTH OHOBJICHHS Ta
BIIPOBA)KyBaTH JOJIAaTKOBI 3axOAW 3axXWCTy. Takuil miaxig € ocoOIuBO
e(heKTHBHUM Yy MeXaX YIpaBIiHHSI PU3UKaMH, OCKUTBKHU J03BOJISE€ IPOTHO3YBATH
MOJKJTUBI 3arpo3H, TIOB’sI3aH1 3 €KCIUTyaTaIli€ro BiIOMUX Bpa3IuBoOCTe [52].
5. 30ip Ta anaJui3 inenTudikauiiinoi ingopmauii
OSINT-meToau Aar0Th MOXIIMBICTH 3IIMCHIOBATH aHali3 LHUPPOBOTro
cimay (izuyHuX ocid 1 opraHizalliif, BKJIIOUAIOYU JIOMEHHI 1MEHa, €JeKTPOHHI
aapecH, oONIKOBI 3alMCH B COLIAJIBHUX MEpeKax Ta 1HIII 1IeHTU(]IKaiiHI JaH].
Ile mo3BoisiE BUSIBISITH CHPOOW MiAMIHM OCOOMCTOCTEH, (DEWKOBI akayHTH, a
TaKOX TIEPEBIPSITH JOCTOBIPHICTh 1H(OpMaIIii, IO BUKOPUCTOBYETHCS Y
(GIIMHTOBUX aTakax 1 collaibHIN 1HXeHepli. Takuil aHami3 3HAYHO MIABUIILYE
e(EeKTUBHICTH MPEBEHTUBHOIO 3aXKCTY BiJ MITHOBUX arak [52].
6. MOHITOPUHT JTapKHETY Ta HeJIeraJIbHUX MalJIaHYNKIB
BaxxnuBoio CKIa70BOI0 MPEBEHTHBHUX 3aXOJiB € aHaji3 iHdopmarii 3
JTApKHETY, JIe¢ 4acTO 3AIMCHIOEThCS OOMIH BUKPAJIEHUMH OOJIKOBUMHU JTAHUMH,
¢iHaHCcOBOIO 1H(DOpMalli€er0 Ta IHIIMMH KOH(IACHIIMHUMU MaTepiajlaMu.
MOHITOPUHT TakWUX PECYpPCIiB  JIO3BOJSIE CBOEYACHO BUSBIATH  (haKTH
KOMIIpOMeETAIlii JaHUX 1 BYKUBATH 3aXOJIIB 111010 MIHIMIi3aIlii HACTIAKIB, 30KpemMa
3MiHY [IApOJIiB, OJIOKYBaHHS AOCTYIIIB 1 MOCUJIEHHS KOHTPOIIIO Oe3neku [53].

7. ABTOMAaTH30BaHA OLIHKA PU3HUKIB i Oe3nepepBHUil aHAJTI3
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Interpamiss ~ OSINT-iHCTpyMeHTIB 13~ CHUCTEMaMH  YIIPaBJIiHHS
1H(opMariitHOIO 0e3MeKor0 J03BOJIsIE ABTOMATU3YBAaTH Mpoilec 300py Ta aHai3y
IaHuX, 3a0esnedyroun  Oe3nepepBHY  OIIHKY pU3HKIB. Bukopucranus
aBToMatu3zoBaHux 1uiargopm 1 APl chnpusie cBo€yacHOMY OHOBJIEHHIO
iHdopMarii mpo 3arpo3W Ta IMIJBHINYE 3[aTHICTh Opraizamii IITBHIKO
aJanTyBaTHCs J0 3MiH y Kibep3arpo3oBoMy cepeaoBuill [55].

Takum umHOM, 3actocyBaHHs OSINT-mMeTOnIB sIK MPEBEHTUBHUX 3aXOJIiB
3a0e3neuye MPOAaKTUBHUM MIAXIJ 10 3aXUCTy iHMOpMaiiitHux pecypciB. Bonu
J03BOJIAIOTh HE JIMIE pearyBaTH Ha IHIMACHTH, a W 3aBYaCHO BHUSBIIATH Ta
HENTPai30ByBaTH MOTEHIIMHI 3arpo3u, MiABHUILYIOUN 3arajlbHUN piBeHb KiOep

CTIAKOCTI OpraHizarfii.

1.7. OSINT metoam $IK NepPIIOYEPIOBi 3aX0AM NPH BUHUKHEHHA
Ki0eparak Ta 3arajibHOAOCTYIHI IHCTPYMEHTH iX YHUKHEHHS

CydacHe iH(popMaIliiHE CEPEeIOBUIIEC XaAPAKTEPUZYETHCS CTPIMKUM
3pOCTaHHSIM KIUJIBKOCTI Ta CKJIQHOCTI Kibep3arpos, cepell sIkux ocoOJIMBE MICIIC
3aiiMarOTh HECAHKI[IOHOBaHI BTPy4YaHHS B POOOTY iH(MOpMAIiiHUX CHCTEM,
BUTOKHM JIaHUX, (PIIIMHTOBI KaMmaHii, IIKiJUIMBE MpOrpamMHe 3a0C3MEeUeHHs Ta
aTakyd Ha KPUTHYHY 1HQPACTPYKTypy. Y TaKMX yMOBax BUKOPHCTAHHS METOJIB
Open Source Intelligence (OSINT) HaOyBae 0coOIMBOrO 3HAYEHHS SK Ha €Tarll
[34, 37, 45, 48]. B Ykpaini nutanns kibepOe3neKkn periaMeHTy€eThCS, 30KpeMa,
3akoHoMm Ykpainu «IIpo ocHOBHI 3acanu 3a0e3neueHHs Kibepoesneku YKpaiHuy,
BIIMOBIHO JO SKOTO I1HIMACHT KiOepOe3NeKku BU3HAYAETHCS SK MOl abo
CYKYHIHICTh TOAiH, IO Topylrye abo MOXKe IOPYIIUTH KOH(IACHIIHHICTD,
IITICHICTh YW JOCTYIHICTh 1H(QOpMAIIMHUX pecypciB Ta iHGOpMaIliiHUX
cucteM. Y upomy KoHTeKCTI OSINT-meToau BHCTYNalTh MNEPIIOYEPTOBUM

IHCTpYMEHTOM 300py Ta aHamizy iH(opmarlii, HeOOX1THOI UIsi CBOE€YACHOTO
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pearyBaHHs Ha KkioepinmuaeHtu [43,55,57]. Meromu OSINT 103BOJSIOTH
IIBUIKO OTPUMYBATH, aHAJI3yBaTH Ta CUCTEMATU3yBaTH BIAKPUTY 1H(OpMaIIio,
[0 € KPUTUYHO BAXJIMBOIO HA TIOYATKOBOMY €Tarll pearyBaHHs Ha KiOep aTakxy.
OcCHOBHI HaNPsIMU 1X 3aCTOCYBaHHS HAaBEJICHO HIKYE.

1. InenTudikanmis Ta NepBUHHUI aHadi3 3arpo3u. llepmouyeproBum
3aBIaHHSM TIiJ] Yac BUHUKHEHHS KiOepaTaku € BHM3HAUCHHSA ii Xapakrtepy,
JoKEepelia Ta MOXJIMBHX BEKTOpiB MpoHUKHEHHs. OSINT-meTonu m03BOJSIIOTH
orepaTuBHO 310patu iHpopmMarrito po [P-anpecu, nomeHu, cepBepu Ta CEpBIcH,
AKI MOXYTh OyTH 3ajisHI B aTaii. AHali3 BIIKPUTHUX JaHUX JOTlOMarae
BCTAHOBUTH THUI 3arpo3d, MacmTabu ypaxeHHsS Ta NOTEHINHI 1im
3JI0BMUCHUKIB. /{7151 IbOTO BUKOPUCTOBYIOTHCSI IHCTPYMEHTH MOIITYKY BPa3JIMBUX
MPUCTPOIB,  aBTOMATHU30BAaHOro  300py  1HpopMalli MOpO  MEpPEKEBY
1H(GpaCTPYKTYpy Ta BIAKPUTI PECYypCH opraHizaiiii.

2. AHaJi3 CKOMIIPOMETOBAHMX i BUKPaJAeHUX JaHUX. Y pasi IMiJI03pU Ha
BUTIK 1HPopMauii OSINT 1o3Bossie 3A1MCHIOBATH NOIIYK 1 IEPEBIPKY AAHMX, SKI
MODIIH OyTH CKOMIIPOMETOBAHI a00 ONPUITIOHEH] Y BIIKPUTOMY JAOCTYIIl. AHAMI3
TaKUX BUTOKIB JIa€ 3MOTY BU3HAYUTH 0OCST 3aBJAaHOI IITKOJU, TUITH BUKPAJICHUX
JAaHUX Ta IIOTCHIIIMHI HACIIJKH I8 opraHizamii. MOHITOPHHT BiIKPHUTHX
JDKEeped 1 HeJerallbHUX MaWJaH4YMKIB JI03BOJISIE CBOEYACHO BUSIBUTU IMOSIBY
KOH(p1AeHIIHHOT 1H(OpMAaLlli Ta BXKUTH 3aXOA1B ISl 11 HeUTpasi3alii.

3. BusiBjenHss Ta mnpogimoBanHsa 310BMHCHHKIB. OSINT-metoan
3aCTOCOBYIOTHCSl JUIsl aHadi3y JDKEpesl aTakh Ta BCTAHOBJICHHS MOMKIJIHBHUX
3B’SI3KIB MK 1HQPACTPYKTYpOIO 3JIOBMHUCHHKIB. JlOCHI/DKEHHS BIAKPUTOI
iHopmMmarii mpo cepBepu, JOMEHH, IMpOTrpaMHe 3a0e3NeUYeHHS Ta MeEpeKeBi
MapuIpyTu a03Boisie cpopMmyBaTu 0a30Be YSBICHHSI MPO TAKTUKY, TEXHIKU Ta
MIPOIICAYPH aTaKyodoi cropoHu. I1o0ymoBa JIOTIYHUX 1 MEPEKEBHUX 3B’ SI3KIB MIXK
00’€KTaMM JOTIOMara€ BUSBIIATH TMOBTOPIOBAHI MAaTEPHU aTak 1 MPOTHO3yBaTu

MOJIAJIBIIII 11 3JIOBMUCHUKIB.
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4. 3ate3neuyennss Oe3nexku OSINT-gociaimxkenn. Ilin vac npoBeneHHS
OSINT-ananizy Ba)XJIMBUM aCMEKTOM € 3aXUCT OCOOMCTUX JAHUX 1 aHOHIMHICTb
JOCIiIHAKA. BUKOpHUCTaHHS 1HCTPYMEHTIB AHOHIMHOCTI JI03BOJISIE 3HU3UTHU
pU3MK 1eHTU(IKAIll aHANITHKA Ta YHUKHYTH KOMIIPOMETAIlli HOro oOIiKOBHX
3amuciB  ab0 TEXHIYHUX 3aco0iB. 3abe3redeHHs OC3MEUHOr0 CepeIOBUINA
TOCHIIKEHHSI € HeoOXiIHOW YMOBOW edektuBHOro 3acrocyBaHHs OSINT vy
KPU30BHX CUTYaLlIsIX.

3aransHogoctynmHi OSINT-iHCTpyMeHTH 1J1sl yYHUKHEHHS Ki0eparTak

3HayHy poib y 3anobiraHHi kKibeparakaM BIIITPalOTh 3arajlbHOMOCTYIHI
OSINT-iHCTpYyMEHTH, SIKi TO3BOJISIOTH BHUSIBIISITH MOTEHITIHHI BPA3JIMBOCTI IIIE 70
ix ekcrutryararii 3moBMUcHUKaMu. Cepesl HUX BapTO BUOKPEMUTH 1HCTPYMEHTHU
JUIsE  PO3IIMPEHOT0 TMOHIyKYy I1H(opMalii y BIAKPUTOMY JOCTYIi, aHami3y
1u(pOBOTO CIHiAYy KOPUCTYBAYiB 1 Opradizailiif, BU3HAUCHHS TEXHOJOTIH, IO
BUKOPHUCTOBYIOTHCSI Ha BeO-pecypcax, a TaKoK BWIYYEHHS METaJaHuX 13
3arajibHOJOCTYTHUX JOKYMEHTIB. 3aCTOCYBaHHSI TaKUX 3aco0iB J03BOJISIE
CBOEYACHO BUSIBIISITU HEHABMHUCHO OIPWIIOMHEHY KOH(IIEHIIHHY 1H(OpMAIIio
Ta yCyBaTH JpKepesia MOTEHIIMHUX BUTOKIB.

Pexomennanii 1mono yHuMKHeHHs KiOeparak. [[ns migBuiieHHS piBHS
kibep3axucty  gomiinbHO  moeanyBatd  OSINT-metromm 3 6azoBuMH
OpraHi3allifHUMU Ta TEXHIYHUMHU 3axoaamu Oesmneku [56, 59]. Cepen 0CHOBHUX
PEKOMEHJIAII CIiJ BUIIIUTH PETYIsSpHE pE3epBHE KOMIIOBAaHHS JaHUX,
CBOEYACHE OHOBJICHHS IIPOTrpaMHOr0 3a0e3MedeHHs Ta BCTAHOBJICHHS
aKTyaJbHHUX MaT4iB O€3MEeKH, BUKOPUCTAHHS OaratodakTopHOi aBTeHTHU(IKALIi
JUIS. 3aXHCTy OOJIKOBHUX 3aIlMCiB, a TaKOX 3aCTOCYBaHHS aHTHUBIPYCHHX 1
AHTUIITIUTYHCBKUX  3ac001B ISl  BUSBJICHHS IIKIJIMBOTO MPOrpaMHOIO
3abesneuenna. Otxe, OSINT-meTomm € He JuIIe I1HCTPYMEHTOM 300Dy
BiIKpUTOi 1H(OpMaIii, ajge W Ba)XJIMBOI CKJIQJ0BOI0 MEPIIOYEPrOBUX 3aXOJIiB
pearyBaHHS Ha KibepaTaku. IX KOMIUIEKCHE 3aCTOCYBAHHS J03BOJISE OTNIEPATHBHO

imeHTudikyBaT 3arpo3u, 3MEHIIWTH MAcIITabW IHIIMACHTIB Ta 3a0e3MeUnuTH
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OesnepepBHICT,  (GYHKIIIOHYBaHHS  1HQOpPMAIlIMHUX CHCTEM B  YMOBax

3pOCTar0YUX K10ep PU3HUKIB.

1.8. AabrepHaruBHuii npogiias aiass OSINT Ta iHcTpyMeHTH.
AJITOPUTM TIpolecy T0KYMEHTYBaHHs MaTepiaJjiB. [HcTpymMeHTH 1J151
e(peKTHBHOI0 TIOKYMEHTYBAHHS CHCTEMHU.

EdekruBne 3actocyBanHs OSINT-mocnipkeHb y CydacHHX yMOBax
noTpedy€e BUKOPUCTAHHS aJbTEPHATUBHOTO (OmepariifHo 0e3reqHoro) npogiiato
aHATITHKA, @ TAKOXX YiTKO BU3HAYCHOTO aJTOPUTMY JOKYMEHTYBAaHHS OTPUMaHHUX
MmarepiaiiB.  AJNbBTEpHAaTUBHUN  Mpodiib €  CYKYNHICTIO  TEXHIYHHX,
iH(popMaIIfHUX 1 TTOBEIIHKOBUX XapaKTEPUCTHK, K1 JTO3BOJISIOTH 3A1HMCHIOBATH
301p 1 aHami3 BiAKpUTOi 1H(OpMallii 6e3 PO3KPUTTS 0COOHM IOCHIAHUKA, HOTO
CIpaBXKHIX IiJIeH a00 MPUHANIECKHOCTI J0 KOHKPETHOI opraHizartii [48-53].

1. AnsrepuaruBuuii podine OSINT-ananiTuka. CTBOPEHHS aJIbTEPHATUBHOTO
npopimo € 0a30BUM  €IEMEHTOM  Oe3leku MiJy 4Yac  MPOBEJACHHSA
OSINT-mocnmimxensb. Takuit mpodinb BKIIOYAE BHUKOPUCTAHHS OKPEMHUX
OOJNIKOBMX 3allMCIB, CHEI[ladi30BaHUX EJIEKTPOHHUX aJpec, BIPTyaJIbHOTO
CEepeloBUIla, a TAaKoXK IHCTPYMEHTIB aHOHIMI3AIllli MepekeBOro Tpadiky.
OCHOBHOIO METOIO € MiHIMI3aIlis IU(POBOTrO CIiAY aHAITHKA Ta 3armo0iraHHs
Horo ineHtudikanii 3 OOKy MNOTEHUIWHHUX 3JIOBMUCHUKIB a00 00 €KTIB
JOCIIJDKEHHS. AJBTepHATUBHUN TPO(UIb T03BONSIE: OE3MEYHO B3aEMOISTH 3
BIIKPUTUMU IU(PPOBUMHU JKEpeIaMU; 3I1MCHIOBATH MOHITOPUHT COIIAJIbHUX
MEpeX 1 MYIBTUMEIIAHOTO KOHTEHTY; 3MEHIITYBAaTH PHU3UK IUILOBUX aTaK y
BianmoBiae  Ha  OSINT-aktuBHICTH,  3a0e3medyBaTv  MPaBAONOAIOHICTH
JOCITHUIILKOI JIETEH/IH.

Anropurm npouecy AOKYMEHTYBAHHSH OSINT-marepiaJis.
JIOKyMEHTYBaHHS € KpUTUYHO BaxyuBuM eranoM OSINT-mocimikeHHs,

OCKUTBKH 3a0e3meuye BiATBOPIOBAHICTh PE3YJBTaTIB, MEPEBIPKY JOCTOBIPHOCTI
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Ta MOJaNbIIMK aHaMTHYHUM aHami3. [lponec JOKYMEHTYBaHHS AOLIIBHO
peai3oByBaTH 3a TAKHUM aJITOPUTMOM:

1. ®Dikcamis gkepena indgopmanii — 30epexxenns URL-aapec, wyacy
JOCTYILy, TUILy PECYpPCY Ta YMOB OTpUMaHHs 1H(opmariii.

2. 30epe:keHHsl MEPBUHHOIO0 MarTepiajy — KomitoBaHHS (OTO-, Bifieo- abo
TEKCTOBUX JaHUX Yy HE3MIHHOMY BHUIIAAI 3 (iKcaIll€lo Xell-3Ha4eHb IS
M1ATBEPIKEHHS LITICHOCTI.

3. AHagdiz i cTpykTypHM3aulisi — BUIUICHHS KIIOYOBHX E€JIEMEHTIB
(reonokarisg, o0’ekTH, ocoOu, iHGpacTpyKTypa), (GOpMyBaHHS OIMHCY Ta
MOTIEPETHIX BUCHOBKIB.

4. Kopeasiniss gaHMX — 31CTaBJIEHHS MarepialiB 13 1HIIUMU BIAKPUTHMH
JDKepeaamMu IS MIATBEPAKEHHS a00 CIpOCTYyBaHHS OTpUMAaHO1 1H(popMallii.

5. ®opmyBaHHS AHAJITUYHOIO 3BiTYy — cHUCTeMaru3allisi pe3yJlbTaTiB y
BUIVISA1 TAOIUIb, CXEM, TAUMJIIAliH 1 TEKCTOBHX BUCHOBKIB.

YiTke JOTpUMaHHS IHOTO AJITOPUTMY JO3BOJISIE 3HAYHO ITiJIBUIUATH JTOKA30BY
minHicTh OSINT-marepianis.

3 MeTow OIlIHKKM MacmTabiB mpoOiieMd BUTOKY iH(opmarii yepes
BiIKpuTi  1UdpoBI  JKEpena  IOIUIPHO  BUKOPHUCTOBYBAaTH  HUBKY
3aranbHOAOCTYnHUX 1HCTpyMeHTIB OSINT, ski cremiamizyroThCsi Ha aHami3i
¢dboTo-, BIEO- Ta TEOMPOCTOPOBUX JaHUX.J[0 KIIOYOBUX 1HCTPYMEHTIB
HaJIe)KAaTh:

Google Lens — iHCTpYMEHT Bi3yaJIbHOTO TIONIYKY, IO JO3BOJISIE
11eHTu(iKyBaTH 00’ €KTH, HATMCH, MICIIS Ta CXO0XK1 300paKeHHS.

Google Maps — BUKOPUCTOBYETHCS /1JIs BUBHAYCHHSI KOOPJMHAT 1 aHAIII3Y
00’€KTIB 1HQPACTPYKTYpH, 30KpEMa BIMCHKOBUX YAaCTUH, MPOMHUCIOBHUX
MiITPUEMCTB, 00’ €KTIB €HEPTeTUKH Ta TPAHCIIOPTHUX BY3IIB.

InVID-We Verify — iHcTpyMeHT aJig aHali3y BijeomaTepiaiiB, MOIIYKY
OpUTIHAJIBHUX B1EO Ta iX ()parMEHTIB YEpe3 Pi3HI MOUTYKOBI CUCTEMH.

PimEyes — cuctema mnomyky mtofeil 3a ¢oTtorpadisimMu, MO J03BOJISE
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imenTudikyBatu nudpoBui ciuig 0coou.

SunCalc Ta Shadow Map — IHCTpyMEHTH aHami3y TIHEH Ha
300paKEHHAX, SKI Jal0Th 3MOTYy BHU3HAYaTU 4Yac 3WOMKHA Ta MPUOIU3HY
re0JIOKAliIo.

PeakVisor — 3actocoByeThcs ytst i1eHTH(IKAIIT TipchKOTo JaHAmadTy Ha
¢doni porto abo Bigeo 3 MeTor0 reorpadivuHoOi MPUB’SI3KH.

Metadata 2Go — I1HCTPyYMEHT BWJIYYEHHS METaJaHuX 13 LUPPOBHUX
300pakeHb, MO0 OCOOJMBO AaKTyallbHO, OCKIJIbKM OUIBIIICTh Cy4YacHHUX
cMapThOHIB aBTOMATUYHO J0JIAl0Th T'€0JIOKAITIIO.

Geolocation Estimation — HeilpomepexeBHil 1HCTPYMEHT, SIKUI
HaMaraeTbCsl BUBHAYUTH MICIIE 3HOMKH 3a BI3yaJIbHUMH O3HAKaMU 300paKEeHHS.

VGG Image Tools — HaOlp 1HCTpyMEHTIB Il MOIIYKY Ta aHali3y
300pakeHb, BKIIFOYHO 3 OOMMYUSIMH, 00’ €KTaMU Ta TEXHIYHUMH €JIEMEHTaMH.

OpenInfraMap - xkapra 1HQPACTPYKTYpHUX OO’ €KTIB  PI3HOTO
MPU3HAYCHHS B PI3HUX KpaiHaX CBITY.

Ponp  meiipomepexx y cydacHux  OSINT-mocmimkerasx. OCHOBHUMHU
BIIKpUTUMH IU(GPOBUMHU JKepenaMu 1H(popMalli 3aauiiaroTbesi (Qoro- Ta
Bifeomarepianu. IX aHami3 BUMarae oOpoOKM BEIMKHMX OOCATIB JAHHX, 4acTO B
yMOBaX OOMEKEHOTo 4yacy. Y 1IbOMY KOHTEKCTI 3aCTOCYBaHHS HEHpOMEpPEKeBUX
TEXHOJIOT1 CYTTEBO MoJieruye poOoTy aHanmiTukiB. Helipomepexi edheKTUBHO
BUKOHYIOTh 3aBJIaHHS 3. aBTOMAaTHU30BAaHOTO TIONIYKY OO €KTIB PO3BIIKH;
po3mi3HaBaHHS o0cCi0 1 TEXHIKM; aHali3y 300pa)keHb 1 BIJEO; I1ABUILICHHS
JIOCTOBIPHOCTI OTpUMaHoOi 1H(opmarlii.

BukopucTanHsi TaKMX TEXHOJIOT1H J03BOJISIE CKOPOTUTH Yac HAa OTPUMAHHS
pPO3BIlyBaJIbHUX JaHUX, MIABUIIUTH iX TOYHICTH 1 aBTOMATHU3yBaTH MpPOLECH
aHaJizy.

[Tomyk nUISIXiB YAOCKOHAJICHHS METOJIB 3axucCTy 1Hdopmarlii, Mo
PO3MIIYETHCS y BIIKPUTHUX JKEpeNiaxX, € MEePCIeKTUBHUM 3aBIaHHSAM JJIST CHI

Oe3rneku Ta 000poHU YKpaiHu. 3pocTarodi 0OCSATH BIAKPUTUX HMU(PPOBHUX TAHUX
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3yMOBJIIOIOTh HEOOXIJHICTh CTBOPEHHS a00 TMOCHWJICHHS CIIeIiadi30BaHuX
MIIPO3AUTIB, BIAMNOBIIATBHUX 3a MPOTHAIKD BUTOKY 1HGOpMaIli uepes
OSINT-kananu. B yMmoBax chOrojieHHs OCOOJIMBOI AaKTyaJbHOCTI HaOyBae
BrpoBakeHHsT OSINT-meToniB y nisuibHICT, HarioHanbHoi rBapaii Ykpainu Ta
oprasizairisi €¢(peKTUBHOI B3a€EMOJIIl 3 THIIMMH CKJIQJIOBUMH CEKTOPY O€3MeKH i
oboponu nepkaBu. Lle 703BONUTH CBOEYACHO BHSBIISATU 3arpO3W HalllOHAJIBHIN
Oe3nenl, MiIBUILIATU SIKICTh PO3BIAYBaJIbHOI 1H(OpMALIl Ta 3arajJbHUN PiBEHb

Jep>KaBHOI OC3IEKHU.

1.9. ®peiimBopk a1 OSINT. Google Dorks. Po3mmpenunii momyk.
PeBepcuBHUI mMomyK i 1ocaigxkeHHs 300paxennb. [lomyk Bineo. Meragani

OpeiimBopk  OSINT (Open Source Intelligence) sBasie coboro

CHUCTEMaTH30BaHy MOJIENb Oprasizaiii mporecy 300py, aHaiisy, Bepudikarlii ta
NOKyMEHTYBaHHS indopMauii 3 Bimkputux mxepen [34-39, 45, 48]. Moro
OCHOBHE MPHU3HAYEHHS MOJArae y 3a0e3MeYeHH] KOMIUIEKCHOTO MiIX0ay 0
poOOTH 3 BETMKUMH 00CSITaMH BIIKPUTHX JIAaHUX, MiHIMI3aI[li YaCOBUX BUTPAT Ta
M1JIBUIIIEHH] JJOCTOBIPHOCTI OTPUMAHUX PE3YJIbTaTIB.
OSINT-bpeiiMBOpPK OXOIUTIOE IIMPOKUN CHEKTP IHCTPYMEHTIB 1 HAIMpsMiB
aHajizy, Kl JO3BOJISIIOTH MPAIFOBATH 3 PI3HUMH TUNAMH 1HGoOpMaIli — Bif
TEKCTOBUX JDKEpEN 1 MYIbTUMEIIMHHUX MaTepialliB JO TEXHIYHUX JaHUX Ta
M (POBUX CITIIB KOPUCTYBAUIB.

OcHnoBHi komnonenTH OSINT-ppeiimBopky [22, 26, 54]

1. Training (HaBuyannsa Ta miaroroBka). lleli KOMIOHEHT OXOIUTIOE
METOAWYHY Ta mpaktuyHy miarotoBky OSINT-ananiTukiB. Bin Bkiroudae
BUBYEHHSI 1HCTPYMEHTIB, TEXHIK 300py iH(opMalii, MpaBOBUX OOMEXKEHbD,
€TUYHMX HOPM, a TakoX (OPMYBaHHS HABHYOK KPUTHYHOTO MUCIEHHS Ta
aHAJIITUYHOI OIIIHKH JKeper.

2. Documentation / Evidence Capture (JlokymenTyBaHHs Ta ¢ikcaunis

nokasiB). JlokymeHTyBaHHS € KirodoBUM eiaeMeHToM OSINT-hpeliMBOpKy, 110
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3abe3reuye 30epekKeHHs TEePBUHHUX MaTepialliB y He3MiHHoOMYy Bursai. Lle
BKJIIOUa€e (PIKCaLlio HKEPEsl, YaCOBUX MITOK, X€II-3Hau4€Hb, CKPIHILIOTIB, BIJEO Ta
TEKCTOBUX MarepiajiB JUIsl MOAAIBIIOTO aHami3y a00 BUKOPUCTAHHS Y 3BITHOCTI.

3. OpSec (Operational Security — omnepamiiina 0e3meka). OpSec
CIpsIMOBAaHWIM Ha 3aXMCT aHANITHKAa Ta 1HQPACTPYKTYpH HOCHTiKeHHA. BiH
nepeadadae BUKOPUCTAHHS aJbTEPHATUBHUX MPOQUIIB, aHOHIMHUX CEPEIOBHIIL,
CEerMEHTallll0 poOOYHX MPUCTPOIB, KOHTPOJIb LHU(PPOBOTO Ciiay Ta 3a00IraHHs
BUTOKY 1HGopMarii mijg yac OSINT-nismibHOCTI.

4. Threat Intelligence (Po3Biaka 3arpo3). Lleit HanpsiM 30cepeKeHnil Ha
300pi Ta aHami3i iH(oOpMaIli mpo akTyalbHI Ta MOTEHIIMHI 3arpo3u, TaKTUKH,
TEXHIKM ¥ Tpoueaypd 3J0BMHCHHKIB. BiH  BHUKOPHUCTOBY€TbCS — JJIA
MIPOTHO3YBAHHS aTaK, BUSBICHHS TPEHAIB Ta MIATPUMKH MPEBECHTUBHUX 3aXO/IiB
KibepOe3meKu.

5. Exploits & Advisories (Excruioiitu ta Bpasausocrti). KoMmnoHeHT
BKJIFOYA€ aHall3 BIJKPUTUX 0a3 JaHMX Ypas3JIMBOCTEW, 3BITIB BUPOOHHKIB
MIpOrpaMHOro  3a0€3MEYEeHHs] Ta eKCIUIOWTIB, M0 JIO3BOJSE CBOEYACHO
11eHTU(IKYBaTH TEXHIYHI PU3UKH Ta MOTEHI1AHI BEKTOPH aTaK.

6. Malicious File Analysis (Anani3 mkigauBux dgaiinis). [eli Mmomynb
OXOIUTIOE TIOTIePEAHIN aHaI3 MiI03pUTUX (GalIiB 13 BIAKPUTHX JKEPEII, 30KpemMa
MEepeBIPKY XE€IlIiB, METAJaHUX 1 IMOBEAIHKOBUX O3HaK 0Oe3 0e3mocepeaHboro
BHKOHAHHS IITK1JTUBOTO KOZY.

7. Tools (IncTpymMeHTasibHA 6a3a). MicTUTh TIEepeNiK Creliaai30BaHuX
MporpaMHUX 3aco0iB  Ta OHJIAWH-CEpPBICIB, IO 3aCTOCOBYIOTBCS IS
aproMatu3zanii OSINT-miporieciB: 300py, Kopeundiii, aHaimizy Ta Bi3yaizalii
TaHUX.

8. Encoding / Decoding (KonyBanHusi Ta nexkonyBanHsi). L{eii KOMIOHEHT
BUKOPHUCTOBYEThCS ISl aHajizy 3alu@poBaHUX a00 3aKOOBAaHUX AaHUX, IO
MOXYTh 3yCTpIYaTHCsl y BIAKPUTUX JDKEpeliax, 30KpeMa Yy MOBIJOMIICHHSX,

¢aiinax abo npuxoBanux napamerpax URL.
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Po3mmpeni Hanpsimku OSINT-¢peiimBopky

Classifieds, Forums / Blogs / IRC (Anani3 oronomiess, popymis, OJ10T1iB Ta
YaTiB JIO3BOJISIE BUSIBIATH COIadbHI, KpHMIHaIbHI a00 JIeCTPYKTHBHI
aKTUBHOCTI, a TaKOX BIJCTEXKYBaTH OOTOBOPEHHS MOTEHIIHHUX 3arpo3). Digital
Currency ta Dark Web (Oxoruitoe MOHITOPUHT KPUTITOBUTIOTHUX OMeEpariiii Ta
pECypCiB JapKHETY 3 METOIO BUSIBJICHHS HE3aKOHHOI AISUIbHOCTI, BUTOKIB JaHUX
ab0 miAroToBKH arak), Terrorism (30CEpEmKyETbCS Ha aHai31 BIIKPUTHX
JDKEepes, TIOB’SI3aHMX 13  eKCTPEMICTCHKOIO  ISUIBHICTIO,  paJuKaJIbHUMU
yrpynoBanHsmMu Ta iH), Mobile Emulation (nepenbadae anamiz MOOUIBHUX
CEpEJIOBHIL, JOJATKIB 1 TMOBEAIHKHM KOPUCTYBAYiB 3a JOIMOMOTOI0 €MYJISLi
MOOUTBHUX MpHUCTPOiB), Metadata (MeTtanani) (OKpeMuil BaXXKJIMBUNA MOIYJIb, 10
OXOIUTIOE aHadi3 TeXHIYHOi 1H(opMalli, npuxoBaHoi y ¢aitnax (EXIF, IPTC,
XMP), sika MOK€ MICTUTH T'€OJIOKAI[iI0, JIaTy CTBOPEHHS, MOJCIb IIPUCTPOIO Ta
iHm uymuBl  gaHil), Language Translation (1HCTpyMEHTH aBTOMAaTHYHOTO
nepeKyiagy  JO3BOJSIOTH — MpaloBaTd 3  0araTOMOBHUMH  JDKEpelaMH,
posmuproroun  reorpadiuni  Ta iHGopMamiitHi Mexi  OSINT-mocnimkeHs),
Archives (pobora 3 BeO-apxiBaMu Ja€ 3MOTYy BIJHOBJIIOBATH BHUJAJICHUN abo
3MIHEHUI KOHTEHT Ta aHaTI3yBaTH iCTOPIIO 3MiH iHPOPMAIIHHUX PECYPCiB).

[Tomykosi Ta anamituaai Moaym OSINT: Search Engine ta Google Dorks
(po3MpeHuil MONIYK 13 BUKOPUCTAHHSM CHELiaJbHUX OINEpaTropiB A03BOJISIE
BUSBISATH KOH(QIIEHIHY abo TexHiuHy iH(opMalio, 1mo ImepedyBae y
BIIKDUTOMY JIOCTyHi, aje He IHJIEKCYETbCS CTAHAAPTHUMHU 3allUTaMH),
Geolocation Tools / Maps (Moaynp BKJIIOYa€ 1HCTPYMEHTH JJISI POCTOPOBOTO
aHaji3y, BU3HAUYCHHS KOOpAWHAT, imeHTHU(]iKaIii 00’ €KTIB 1HPPACTPYKTYpH Ta
cniBcTaBlieHHA reorpadiunux nanux), Images / Videos / Docs (peBepcuBHUM
MOIIYK 300pa)eHb, aHami3 BiJIeO Ta JOKYMEHTIB MO3BOJISIE 1MeHTU(IKYBATH
JDKEepeso MaTepially, BCTAaHOBUTH aBTEHTUYHICTb KOHTEHTY Ta BHSIBUTHU
Maninynsuii), [P & MAC Address, Domain Name, Email Address, Username

(HampsAM OXOIUTIOE aHai3 TEXHIYHMX 1IeHTU(IKATOPIB Ta MUPPOBUX CIIIB, 1110
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JI03BOJIIE BCTAHOBJIIOBATH 3B’SI3KM MDK OOJIKOBUMH 3alUCaMU, JOMEHAMH,
aapecamu Ta kopuctyBadamu),Business Records, Public Records, People Search
Engines (aHami3 BIAKPUTUX JAEpPKABHUX 1 KOMEPLIMHHX PEECTPIB JO3BOJISAE
oTpuMyBaTH 1H(opmallio npo (I3UYHUX Ta OPUAUYHUX OCIO, CTPYKTYpy

BJIACHOCTI, IUTOBI 3B’SI3KH Ta 1CTOPIIO JiSITBHOCT).

OSINT FRAMEWORK

OSINT - nowyk indopmauii 3 BiaKpUTUX axepen

() > @ osinfrramework.com

OSINT Framework cnpsmosaHuii Ha 4oNOMOry 3HalTh
OSI NT Framework pecypen ans cbopy iHdopHHaLi 3 slakpHTIx pkepen (OSINT).
He sci HasepeHi cepsicy 6e3KOWTOBHI CEO A03BONEHEHNA.

https://osintframework.com/

Username O O Check Email Address O O Chenys.io 5
Namecchr © O Onyphe.io Useful Links

KnowEm O O Pauls.
Sherlock © © Social Networks @ OSINT Framework
Search Engine
Common Search EnginesQ Q g

Intelligence X © OIP Address O Maps and Geolocation
Epieos @ O Censys.io
Breach Databases O O Onyphe.io
Have | Been Pwnec?@ O O Paul S. é Archives
LeakCheck @
Snusbase @ © Domain Name E Public Records
Find Passwords O 0 Whois Domaintools B Document/file Metadata
Snusbase EBo O O Censys.io
CrackStation, LeakCheck @ O Sensers.io U Business Records

Email Address O

£.2 Social Networks

Report Abused Email O © Dark Web G Tools
Ripoff Report @ : :
OSINT Framework © Spamfighter O O Briefprobe Tor Search M. ﬁ Threat Intelligence
E Candle OnionLand Search Tango
Domial Name © TorBot32 & Encrypt/Decryption
&) Riiporfi Report @

https://osintframework.com/

Puc.1.1. ®perimBopk st OSINT
Takum umnom, OSINT-¢peliMBOpK € OaratopiBHEBOIO CHCTEMOIO, SKa
00’€IHy€ IHCTPYMEHTH, METOIM Ta HANPSAMU AHAI3Y B €JUHY JIOTTYHY MOJEINb.
Moro 3actocyBaHHs 103Bojsie e(DEKTHBHO OPraHi3yBaTH MPOIEC PO3BIAKH 3
BIJIKPUTHUX JDKEPEI, MIJBUIIUTH SKICTh aHAJITUYHUX BHCHOBKIB 1 320€3MEUUTH

0e3reyHy Ta IpaBOMipHY poOOTY 3 1H(POPMAIIIETO.

BuCHOBKH /10 IepILIOTo PoO3aiiy
VY pesynabrari MpoBEIEHOTO aHali3y METOIIB, IHCTPYMEHTIB 1 MiAXO/iB
OSINT moxHa 3pOOMTH BHCHOBOK, IO PO3BiAKAa 3 BIAKPUTHX JKEPEN €
HEBIJ’€MHOI0 CKJIQJIOBOIO CydacHoi iH(popmaliiHoi Ta KiOepOe3neKoBoi

mistbHOCTI.  3actocyBaHHs — crmeriaiizoBaHux — OSINT-iHCcTpymeHTIB 1
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¢dperimBopkiB, 30kpema Google Dorks, Shodan, Maltego, SpiderFoot Ta
IHIIUX PIIIEHb JUIsl aBTOMATU30BAHOTO TMONIYKY W arperanii JaHuX, Aa€ 3MOTY
3HAYHO MIJABUIIUTH IIBUJKICTH 1 MOBHOTY 300py iH(OpMarlii, 3a0e3neuuTu ii
CTPYKTYpPOBaHICTh Ta CYTTE€BO 3MCHIIUTH BIUIMB JIIOJACHKOTO (hakropa Ha
PE3yABTATH JIOCIIIKCHHS.

KimrouoBum  eramom  OSINT-misibHOCTI €  aHai3, KOpemsiis Ta
Bepudikaiis orpumaHux pgaHux. Came Ha wUboMy erami BigOyBaeThCs
¢binprpamist iHGOpPMAIITHOTO NIyMy, OIIHKA AaKTyaJbHOCTI ¥ HaIIHHOCTI
JOKEpeJl, a TaKoX BCTAHOBJICHHS B3a€EMO3B’SI3KIB MK  00’€KTaMu
JOCHIDKEHHSI. BpaxoByrouu Te, IO BIAKPHUTI JKepena MOXYTh MICTUTH
3acTapily, HEMOBHY a00 HAaBMHCHO BHUKPHUBJIEHY 1H(pOpMaIlito, BepudiKaIlis
JaHUX € KPUTUYHO BAXKJIMBOIO IS (JOPMYyBaHHS JOCTOBIPHUX aHATITHIHUX
BHCHOBKIB. 3aCTOCYBaHHSI KOPEJSIIMHOTO, JIOTIYHOTO Ta KOHTEKCTHOTO
aHaji3y J03BOJISIE MIHIMI3yBaTH PHU3UK XUOHMX IHTEpIIpETaIliil 1 MiJBUIIUTH
SKICTh PO3BI1yBaJIbHOTO IPOIYKTY.

3aBepmanpHuM  eranioM  OSINT-mocnimkeHHS €  IIJATOTOBKA,
odopMIICHHS Ta TMpeACTaBlIeHHs pe3yapTaTiB. CucreMaruzaiis 310paHoi
iHbopMmamii y BUIISAAl aHATTHYHUAX 3BITIB, JOMOBHEHUX Trpadikamu,
aiarpamMaMy, TaOMUIIMH Ta YacOBHUMH JIIHISIMHU, 3a0e3leuye HAOYHICTh 1
3pO3yMUIICTh PE3YNbTATIB JJIs 3alliKaBICHUX CTOPIH. SIKICHO MiATOTOBJICHUI
3BIT crpusie €EeKTUBHOMY YXBAJICHHIO YIPABIIHCHKHUX, OMEPATUBHUX ab0
CTpaTeriyHuX pileHs y cepi Oe3nexu.

Oxpemo BcranoBieHo, mo OSINT-meToan MarOTh BHCOKY I[IHHICTbH SIK
npeBeHTUBHI 3axoau. [IpoakTHMBHUN MOHITOPUHT COIIAJIBHUX MEPEXK,
BIIKDUTUX BeO-pecypciB 1 JapKHETy, aHali3 MeTajaHuX, LIUudpoBUX
apredaxTiB, 1HGPACTPYKTYpU Ta TEXHOJOTIYHOTO CTEKY J03BOJISIE 3aBYACHO
BUSIBJISITH TOTEHIIIMHI 3aTpO3H, BPa3IMBOCTI W O3HAKH IMIATOTOBKHU KiOepaTak.

Takuil miAXiL Ja€ MOXIMBICTD 3MEHIIUTU IOBEPXHIO aTaKH, YCYHYTH
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JoKepesla BHUTOKY 1H(opMarii Ta MIABUIIATA 3arajbHUNA pIBEHb KiOep
CTIMKOCTI OpraHi3auii.

OSINT Ttakox Bimirpae BaXJIUBY pOJb SK MNepPHIOYEProBuii
iHCTPYMeHT pearyBaHHfl y pa3l BUHHMKHEHHs KiOep iHUuAeHTIB. MeTtoau
aHaI3y BIJKPUTUX JAHHUX JIO3BOJISIOTH OMEPATUBHO 1IEHTU(DIKYBATH 3arpo3y,
OI[IHUTU MacIITabu BUTOKY a00 aTaku, 3M1WCHUTH MEPBUHHE MPOQITIOBAHHS
3JIOBMUCHUKIB 1 MIATPUMATH TPUUHSATTS PIlIEHb II0A0 MIHIMI3alli HACIIIKIB
iHnuaeHty. BogHoyac e(eKTHBHICTh TaKWX 3aXOJMiB 3HAYHOK MIPOIO
3aJIeKUTh BI1J JOTPUMAaHHS NPUHIUMIB omepauiiHoi Oe3nexku (OpSec) Ta
BUKOpUCTaHHS anbTepHaTuBHOTrO mpodiato OSINT-ananiTuka.

Y poboTi Takok OOTPYHTOBAaHO BAXKIMBICTH YITKOTO aJTOPUTMY
nokymeHntyBanHs ~ OSINT-marepiamiB. ®@ikcaiiss pKepes, 30€peKeHHS
MEePBUHHUX JIaHUX, Kopensiis iHdopMallii Ta ¢GopMyBaHHS aHATITUYHUX
3BITIB MIJABUIIYIOTh JOKA30BYy IIIHHICTh PE3YJbTaTiB 1 3a0e3MeuyoTh
BIITBOPIOBAHICTh  JIOCHI)KE€Hb. 3aCTOCYBaHHS Cy4YaCHMX IHCTPYMEHTIB
aHamizy 300pakeHb, BIJ€O, METAJaHUX 1 HEHPOMEPEKEBUX TEXHOJOTIH
noaarkoBo posmuproe MoxIBocTI OSINT Ta 3MeHIlye yacoBl BUTpaTH Ha
00poOKy BETMKHX MacHBIB 1H(MOpMAITii.

Taxum ynHOM, OSINT-hpeitmBopk nocTaE sIk GararopiBHEBa, CUCTEMHA
MOJIeNb, 10 O0’€IHy€ METOIU, IHCTPYMEHTH Ta IPOLECH B €IUHY JOTIYHY
cTpykTypy. Moro KoMIekcHe 3acTocyBaHHs 3abesnedye eeKTUBHHIL 36ip,
aHaii3, BepuQIKallio Ta MPAKTUYHE BUKOPUCTAHHS 1HPOpMAIIi 3 BIIKPUTUX
JpKepels, TMiJBUIIYIOYM piBeHb 1HQOpMaliifHoi, KibepOe3nekoBoi Ta

HAIlOHAJIBHOT OE3MEKH 3arajoM.

PO3JILJTI 2. MPAKTUYHI PEKOMEHJALII MPU MNOLIYKY
IHOOPMAILII 3 BIIKPUTUX TA 3AKPUTHUX JIKEPEJ 3A
JJOIMIOMOTI'OI0 TEXHOJIOI'II OSINT
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2.1. 3aranbHi npuHOUNU NpoekTyBaHHA cucteMm OSINT

[IpoexryBanns OSINT-cucTeEM IPYHTYETbCS Ha CYKyHNHOCTI NMPUHLMIIIB,
0 3a0€3MeYyI0Th iXHIO THYYKICTh, HAJIAHICTh 1 €(EKTUBHICTb Y Cy4aCHOMY
iHdopmaiiitHoMy  cepepoBuill. Jl0 OCHOBHHUX MPUHUMUIIB  HAJIEXKaTh:
MOYJIbHICTh — CHCTEMa Ma€ CKJIQJAaTUCSA 3 OKPEMHUX KOMIIOHEHTIB (MOIYIIB),
AKI MOXKHA JIETKO 3MIHIOBAaTH, OHOBJIOBaTH ab0 BJOCKOHAJIOBATH 0e€3
NOpyIIEHHST pOOOTH BCi€l CUCTEMH; MAacIITa00BaHiCThL — cHucTeMa MMOBHHHA
OyTH 37aTHOIO  OOpOONSATH  3pocTarodi  00CsIrM  JaHUX, MIATPUMYBATH
MIJKJIIOYEHHS HOBHUX JDKEpesl Ta po3lupeHHs (yHKIloHaTy; Oe3meka —
HEOOX1THO 3a0€3MeUYNTH 3aXHUCT 310paHUX JaHWUX, KOHTPOJIb JOCTYIY, a TaKOX
KOH(IICHIIIHICTh TONIYKOBMX 3aIlUTIB 1 PE3yJbTaTiB aHalidy; e()eKTUBHICTh
— anroput™Mu 300py Ta oOpoOku iH(opMallii MarOTh OyTH ONTHUMI30BaHI JJIs
OTpUMaHHSA pE3yJbTaTiB y MiHIMaJdbHI CTPOKM Ta 3 palioHaJbHUM
BUKOPUCTAHHSIM  pECypcCiB; 3pPYYHiCTh KOpPUCTyBaHHs (103abijiti) —
1HTEp(EiC MOBUHEH OyTH 3pO3YyMUINM, JIOTTYHO CTPYKTYPOBAHHUM 1 3pYyUHUM IS

aHATITHKIB, IO IMABUIILYE TPOAYKTUBHICTh 1 3MEHIITY€ UMOBIPHICTb MIOMUJIOK.

2.2. Bu0ip incrpymenrTiB Ta TexnoJiorii gjasa OSINT

ITin wac Bubopy inctpymentiB mist OSINT macammepen BU3HA4YaIOTh, 3
SKUMU THIIAMU JDKEPENI BOHU MAarOTh MPAIIOBaTH, ajpke caMe JKepelibHa 0asa
BHU3Hauae (DyHKIIOHAJIBHI BUMOTH JI0 TOIIYKY, 300py Ta aHamizy iHpopmarii. Y
mpakturli OSINT jkepena yMOBHO TOIUISAIOTh Ha BIIKPUTI Ta 3aKpHUTI
(oOmexeHoro moctymy). Jlo BIAKpUTHX KEpeNl HaJekKaTh COIiallbHI MEpPexki
(Facebook, X/Twitter, LinkedIn, Instagram Ttormo), HOBHHHI caiiTh, Onoru M
TeMaTu4Hi (OpyMH, OHJIANH-KATAJIOTM Ta PEECTPU KOMIIAHIA (HANPUKIAL,
OpenCorporates), a TakoX IMyOJdi4HI JOMEHHI pPEECTpU Ta TEXHIUHI JaHi
(WHOIS, DNS-3anucu). 3akpuTi JKepesia, CBOE 4YEepror, BKIOYAIOTh
3axuilieHi 0a3u AaHuX, MOCTYI J0 SKUX BUMara€ aBTopu3allli, a TaKOX IJIaTHI

CEepBICH, III0 HANAIOTh IOCTYI JI0 apXiBiB iH(oOpMaIli a0 aHATITHYHUX 3BITIB.
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BignoBigHo, oOpaHuii 1HCTPYMEHT TIOBUHEH 3a0e3redyBard JOCTyN 1O
pENEBaHTHUX JIKEpeJl, MIATPUMYBAaTH MEXaHI3MU aBTEHTH(QIKALIl Ta KOPEKTHO
MpaIoBaTu 3 OOMEXKEHHSAMH JOCTYIy, HE MOPYIIYIOUYM BCTAHOBJICHHUX IPABUII
BUKOPHUCTAHHS TaKHX PECYPCIB.

Bulip iHCTpyMEHTIB MOILIIIBHO 3IIHCHIOBATH 3a CYKYITHICTIO KJIFOUOBHX
kputepiiB. Ilo-mepiie, BaXXJIMBUMU € MOMJIMBOCTI TIOLIYKY: MIATPUMKA
CKJIaAHUX 3anuTiB (OyneBl onepaTopu, (GUIBTPH, PETYISIPHI BUPA3H), HASIBHICTD
MEXaHI3MIB PO3IIMPEHOTO TIONMIyKYy Ta JeTaii3ailii pe3yibrariB, a TaKOX
3JIaTHICTh JIO aBTOMaTHU3aIlll 300py JIaHUX 3a JOMOMOTIOI0 CKPHUIITIB, MOYJIiB 200
MJIaHYBJIBHHKIB 3amad. [lo-apyre, CyTTeBe B3HAYEHHS MAarOTh MOXKIHUBOCTI
aHaJi3y: BUSBICHHS 3B’S3KIB MK 00’€KTaMH (0coOaMu, KOMIIAHISIMH, TTOISIMH,
JOMEHAaMH TOILO), KJIacTepu3alis, CTaTUCTUYHA 00poOKa Ta MOPIBHSAHHS JAHHX,
a TaKoX MIATPUMKAa CEMaHTUYHOTO ¥ KOHTEKCTHOTro aHami3y. Ilo-Tpere,
BAXJIMBOIO € SIKICHA Bi3yai3ailisi pe3yibTariB, 30KpemMa moOymoBa Trpadis
3B’S3KIB 1 (popMyBaHHS 3BITIB y HaoyHoMy (¢opmari (Tabmuii, aiarpam,
rpadikd) 13 MOXIHMBICTIO 30€pEKEHHS PE3yAbTaTiB ISl MOAAJIBIIOTO
BUKOpHCTaHHs. Ilo-deTBepTe, IHCTPYMEHTH MalOTh JIETKO IHTETPYBAaTHUCS B
HasBHY 1H(PpacTpyKTypy opranizariii, mo nependadae miarpumky REST API s
B3a€EMOII 3 1HITUMHU CHCTEMaMH, CYMICHICTh 13 TOIIMPEHUMH MPOTOKOJIAMHU Ta
dbopmaramu (HTTP, JSON, XML), a Takox MOXJIUBICTh MIJAKIIOUYEHHS 10 0a3
nanux (SQL/NoSQL) 1 cuctem 00poOKM BeNMKUX JaHUX (HAMpPUKIA,
Elasticsearch ado Hadoop).

Ha mpaktumi B OSINT-mochmimkeHHSX  4YacTO  3aCTOCOBYIOTHCS
Creliali30BaHl 1HCTPYMEHTH, KOXKEH 13 SKHUX OpPIEHTOBAaHUN Ha TIEBHI 3ajadl.
Tak, Maltego BuKopucToBY€ThCS JUIsl TOOYIOBH M aHai3y rpadiB 3B’ S3KIB MiXk
00’€KTaMM; MOTO CHWJIBHUMHU CTOPOHAMHU € Bi3yai3allisi CKJIQJHHX CTPYKTYp 1
posmuproBaHicTh uepe3 Transform Hub, a TumoBumu cueHapisMu — aHami3
COIllaJIbHUX MEpPeX, JoMEHIB, [P-aapec 1 opraHizamiiHUX B3a€EMO3B’SI3KIB.

SpiderFoot nmpusnadenuii ans apromaruszoBaHoro 36opy OSINT-manux [21,24,
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26], BUPI3HAETHCS BEIUKOIO KIJTBKICTIO MOYJIIB Ta MOXJIMBICTIO JIOKAJIBLHOTO 200
XMapHOTO PO3TOPTaHHS; HOTO 3aCTOCOBYIOTH JJISi CKAHYBaHHS PECYPCiB, OIIHKU
pu3MKiB 1 momryky uudpoBux cuiniB. Shodan opieHTOBaHWN Ha TMOIIYK
IHTEPHET-MPUCTPOIB 1 CEPBICIB Ta Hajae AaHi npo loT-mpuctpoi, ceppepu i iHII
MepexkeBl 00’ekth, a Takok APl jmma aBromarumsarii  3ammTiB; THIIOBUMH
CIIEHApISIMU € ayauT OE3MeKH, aHali3 EKCIIOHOBAaHWUX CEPBICIB 1 BIAKPUTHUX
noptiB. Recon-ng € MoaynpHUM (peiiMBopkoM g 300py 1HpopMmaii 3
KOHCOJIbHUM  iHTep(eiicaMu Ta  MIATPUMKOIO  aBTOMAaTW3alii;  Horo
BUKOPHUCTOBYIOTh JJisi aHaNi3y JOMEHIB, E€JIEKTPOHHHUX aJpec 1 COIialbHUX
npo¢iniB. TakuM YuHOM, OOTPYHTOBaHHM BUOIp 1HCTPYMEHTIB 1 TEXHOJIOTIH Mae
CIUpATUCAd HAa THUMH JKEpeN, BUMOTH JO TMOLIYKYy ¥ aHami3dy, MOXIHWBOCTI
iHTerpauii Ta  cnemudiKy —3aBJaHb, 10 BHUPIMIYIOTBCI B  MEXax
OSINT-gocmimxeHHS .

Bubip mMeroxiB momyky iHdopmarlii Biirpae KIHOUOBY pPOIb Yy SIKOCTI
OTpUMaHUX pe3yJbTaTiB. I[CHye Kibka MIAXOAIB 10 300py MAaHUX, Kl
BIJIPI3HSIOTBCSA PIBHEM aBTOMATH3allli, TOYHICTIO Ta IIBUIKICTIO OOpOOKHU
iHpopmarii. Y Tabmuui 1 HaBeneHo oOpaHi OCHOBHI METOMHM, iXHI MEepeBaru Ta
Henomiku. Bubip mertomy momryky 3ajiekKuTh BiJ KOHKPETHUX I 1 BUMOT
KOpUCTyBaJa. SIKIIo HEoOX1HO OTPHMMATH TOYHI Ta MEpPEeBIpeHi1 pe3ysibTaTH, TO
PYYHHI TOLIYK MOXe OyTH ONTHUMAaJbHUM, aje MpU BETUKHUX o0csArax JaHHUX
aBTOMATH30BaHI CHCTEMH 3a0€3IeUyI0Th 3HaYHy eKoHOMito yacy [8,11,12].

Hns  edextuBHOrO 300py, OOpOOKM Ta aHamizy BIAKPUTHUX JaHUX
3aCTOCOBYIOTHCSI HEOOXi/IHI IHCTPYMEHTH, KOKEH 3 SIKHUX Ma€ CBOi 0COOIMBOCTI
Ta crerudiuHe MpU3HAYCHHS.

Taoauus 1. MeToau NomykKy gaHuX

Merton Omuc [TepeBaru Henomnixu
Pyunuii [Tomyk indopmarrii TouHiCTB; 3arparHo 3a 4acowm;
MONIYK 6e3mocepeIHBO KOHTPOJIb HaJ 3aJIeKHICTh BIJ
KOPHUCTYBa4YeM 4yepes IPOIIeCOM HABUYOK
MIOIITYKOB1 CHCTEMU Ta 0a3u KOpHCTyBa4ya
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ABtromatu3 | Bukopuctanns nporpam ta | llIBuakicTs; [Torpeba B

OBaHi aNTOPUTMIB JUIst 300py 1 o0poOka TEXHIYHUX 3HAHHSX;

CUCTEMH aHaizy iHpopmarii BEJIMKUX OOCSTIB | PU3UK OTPUMAHHS

JTAHUX HEpPEJICBAaHTHUX

TaHUX

Komb6inoBa | Iloexnanust pydHoro ['HyYKiCTB; Bumarae

Hl METOAM | MOLIYKY U e(EKTUBHICTD KOOpJIMHAIIIT;

ABTOMATHU30BaHUX PIIlICHb MO>KJIUB1 CKJITHOIII
iHTerpamii
Bubip KOHKpETHOTO IHCTpyMEHTa 3aJICKUTh BiJl THIy iHGOpMaIii, sKa

aHaJI3y€eThCsl, HEOOX1HOI IIBHUIKOCTI OOpPOOKM MaHMX Ta PIBHA TEXHIYHHX
HAaBUYOK KOpHUCTyBaya. J[edki 3 HUX CHEUIali3yloThCsl Ha Bi3yallizalii 3B s3KIB
MDK 00’€KTaMu, 1HIII TOTPIOH1 IS TONIYKY BPAa3IMBOCTEH Y MIAKITIOYCHHUX
MPUCTPOsIX a00 MMOoKoMy aHami3l MeTagaHux. Y Tabmuill 2 HaBeIE€HO OCHOBHI
iHcTpymentu Juis OSINT-anamizy, iXHIO (YHKIIIOHaJBHICTH Ta OCOOIHMBOCTI

3actocyBanHs [8,11,12].

Tadauus 2.
[HCTpYMEHTH AJIsI aHATI3y

[HcTpy™MeHT | DYHKIIIOHATBHICTH Oco06auBOCTI 3aCTOCYBaHHS

Maltego Bizyamizariist 38’ 13kiB MK Bucoka e(heKTUBHICTD Yy
00’€eKTaMu, aHaITi3 METAIaHUX. | PO3CIiyBaHHSX, CKIQHICTh

OCBOEHHS JIsl HOBAYKiB.

Shodan [Tomyk 1HdoOpMmarrii mpo HeoOxiaHicTh MIaTHOT MMTUCKH
H1KITIOYEH] 10 IHTEPHETY JUTSI TOCTYITY 10 PO3IIUPEHHUX
HOPUCTPOI, BIAKPUTI IOPTH Ta (byHKIIIH.

BPa3JIMBOCTI

Google @opMyBaHHS CKIIQJHUX [Ipoctuii y BUKOpUCTaHHI,

Search MONTYKOBUX 3aITHTIB 13 €(hEeKTUBHUI JIJIS1 IITBUIKOTO

Operators BUKOPHUCTAHHSAM OIIEPaTOpiB nouryky iHdopmartii.

JUTSL TOYHOTO TIOTITYKY.

Censys [Tomyxk 1 anami3 [ToTy>XHMI1 IHCTPYMEHT ISl
IHTEPHET-aKTUBIB, TAKUX SIK MOIIIYKY BPa3JIMBOCTEMH, aje
cepBepu uu ceptudikaru SSL | morpebye peecTparii.

OSINT CrpyKkTypOBaHHil KaTajaor 3py4Hul 1J1s1 MOYaTKIBIIIB,

Framework | iHCTpyMeHTIB AJis 300py notrpedye KOMOIHYBaHHS 3 1HILIUMU
iHdopmaii miaropmamu.
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Spiderfoot | ABToMaru3zariisi 300py AaHuX 13 | [Hy4Ki HajmamTyBaHHS, IHTErparlis
COIIIAJIbHUX MEPEXK, PEECTPiB 3 IHITUMU THCTPYMEHTaMHU.
JIOMEHIB, BeO-peCcypcCiB.

FOCA AHaniz Metajganux y ¢ainax 3py4YHUH 1JIs BUSBIICHHS
(TOKyMEHTH, 300pa>keHHs INPUXOBAaHUX JAHUX B JOKYMEHTaX.
TOIIIO).

Recon-ng XMapBOPK i 300py ['HyuKicTh 3aBASIKM MOAYIBHIN
OSINT-nanux i3 pi3HUX apxiTeKTypi, NoTpedye HABUUOK
TDKEped. IpOorpamMyBaHHSI.

Koxxken 13 3ampornonoBanux 1HCTpyMeHTIB juisi OSINT-ananizy mae cBoi
yHIKaJbHI TIepeBard Ta HeAodiku. Maltego € moTy>KHUM I1HCTPYMEHTOM IS
Bi3yasnizallii 3B’s3KiB MK 00’ €KTaMH, 110 POOUTH HOTr0 HE3aMiHHUM Y CKJIQJTHUX
pO3CIiyBaHHSIX, ajie BOAHOYAC MOTpeOy€e 3HAYHOTO 4acy Ha OCBOe€HHsS [19].
Shodan Tta Censys MO3BOJSIOTh INMBHUIAKO OTPHUMATH 1H(POPMAIIIO PO
Bpa3IUBOCTI B MEPEKax, OJHAK JOCTYN JO iXHIX MOBHUX MOXJIMBOCTEH 4acTo
oOMexxeHu# 1arHoro mianuckoro [8]. Google Search Operators € eheKTUBHUM
METOJIOM ISl IIBUIKOTO TOITYKY KOHKPETHOI iH(popMaIlii, aje BUMara€ HaBU4oK
dbopmyBannsa 3anuTiB [12]. Spiderfoot 1 Recon-ng [23, 26] 3abe3neuyroTh
KOMIUTEKCHUI 30ip [aHuX 13 pI3HUX JDKepen, TpoTe s  e()EKTUBHOTO
BUKOPUCTAHHS TMOTPeOYyIOTh HaJalITyBaHHA Ta MPOrpaMHUX 3HaHb. 3a
napaMeTpaMu TOYHOCTI Ta IIBUAKOAIT Haile(EKTUBHINIMMHU € CHeliali30BaH1
aBTOMAaTU30BaHl 1HCTpyMeHTH, Taki sk Shodan ta Spiderfoot [26], Tomi sk
pyuHuii momyk 3a gonoMoror Google Search Operators Mae BUCOKY TOYHICTb,
ane 3aiimae Oinmpmie yacy. KomOiHOBaHe BHMKOPHUCTaHHS IMX I1HCTPYMEHTIB
JI03BOJIIE OTPUMATH MAaKCHUMAJIbHO TOBHI PE3yJAbTaTd Ta MiABUIIUTH PiBEHBb
kibepOesneku (Spiderfoot, 2022; Maltego Documentation, 2022; Shodan, 2023)
[9-12, 17-19, 23, 26]. 3aranom, edextuBauii OSINT-anami3 Bumarae BuOGOpy
IHCTPYMEHTIB, Kl HaWKpalle BiJMOBIIAIOTh KOHKPETHUM IIIJIIM Ta BHUMOTaM

JTOCIIKEHHS.
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KpiM 1mmx 1HCTpyMEHTIB ICHY€ 1 1HIII HE MEHII KOPUCHI pecypcH i
PO3BIJIKM 3 BIIKPUTHUX JuKeped iHhopmarii [49-53].

Lampyre — 11e yHiBepcaJlbHUI 1HCTPYMEHT JJIA aHATI3y JaHUX 13 PI3HUX
okepen. BiH 103Bolisie MPOBOAMTH PO3BIAKY MIOAO TeNe(OHHUX HOMEPIB,
[P-anpec, eNeKTPOHHHX TMOIITOBUX CKPUHBOK, COLIAJbHUX MEPEX Ta IHIIUX
nanux. OcoOMUBICTIO € MOXIJIMBICTH Bi3yasizallli oTpumanoi iHdopmarii y
BUIIISIAII TpadiB.

Nmap (Network Mapper) — 11¢ mnoOnyaspHUN I1HCTPYMEHT IS
CKaHyBaHHS MEpPEKl Ta BUSBJIEHHS il MPUCTPOIB, BIIAKPUTUX TMOPTIB, BepCid
POrpaMHOr0 3a0€3MEUEeHHS Ta IHIIUX XapaKTEPUCTUK. BiH BUKOPHUCTOBYETHCS
JUISL OLIIHKA O€3MEeKH MEepeXkKi, IOIIYKYy BpPa3IMBOCTEH 1 TECTyBaHHS Ha
MIPOHUKHEHHS.

Creepy — 11¢ IHCTPYMEHT JUISl aHATI3y T'COJOKAIIIMHUX JTaHUX, OTPUMaHHUX
13 CcOLlaIbHUX Mepex, MmyOmikaiii y Omorax uu 300paxkeHsb. Creepy
BUKOPUCTOBYETHCSL NIJIs1 BIJICTEKEHHSI U(PPOBOro ciigy ocobu 3a JOMOMOIOI0
GPS-koopauHar, npuB’sa3aHUX 110 11 aKTUBHOCTI OHJIAMH.

KomOiHyBaHHS pi3HUX MIJXO/IB T4 ABTOMAaTHU30BaHUX 1HCTPYMEHTIB, TAKUX
sk Shodan Ta Spiderfoot, i OuTbImI TOYHOTO, aje Yaco3aTpaTHOTO PYIHOTO
nomyky 3a gomnomoroio Google Search Operators — mo3Boinise 3a0e3neduuTu
OUIbII MOBHUM 1 BceOIUHMIA 301p naHuX. BUOIp 1HCTPYMEHTIB TaKOX 3aJIEKUTh
Bl PIBHA TEXHIYHOI IMJTOTOBKM aHAJITHKa Ta HEOOXIJHOCTI OIEepaTUBHOIO
oTpuMaHHa 1H(opmarlii [12]. BukopuctanHsi TakKMX IHCTPYMEHTIB y KOMILIEKCI
MOYKE 3HAYHO MIABHIIUTH €(EKTUBHICTH PO3CIITyBaHb 1 3a0€3MEUYUTH BUCOKHIA
piBeHb KiOepOe3mekn, MIHIMI3yl0uM MWMOBIPHICTh MPONYIICHUX 3arpo3 Y

BpPAa3JIMBOCTEN.

2.3. ApxiTeKTypa CHCTEeMH NMOINYKY iH(popMmaii
Apxitektypa cucremu OSINT (Open Source Intelligence) popmyeThes sik

OararopiBHEBa CTPYKTypa, 0 00’ €IHY€ HU3KY B3aEMOIIOB’ I3aHUX KOMIIOHCHTIB,
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KOKEH 3 SIKMX BUKOHY€ BH3HAUCHY (PYHKIIIIO Y MpoIieci 300py, 00poOKu, aHaATIZY
Ta npexacraBieHHsa 1H(opmanii. Takuil miaxiA 103BoJisg€ 3a0€3MEYUTH JIOTIYHY
MOCTIIOBHICTh POOOTH 3 JaHUMH, MIJBUIIATA €()EKTUBHICTh aHATITUYHHX
MIPOIIECIB 1 CIPOCTUTH MOAANIBIINKN pO3BUTOK cuctemu [34,36, 37, 48]..

[leHTpanbHUM €JIEMEHTOM apXITEKTYpH € MOAYJb 300py AaHMX, SKUI
BIJINOBIIa€ 3a OTPUMaHHS 1H(POpMAIIii 3 BIIKPUTHX, a 32 HASIBHOCTI1 BIJMTOBITHUX
npaB JOCTyny — 1 3 OOMEXEHUX JipKeped. Y MeKax I[bOT0 MOJIYJs
BUKOPHCTOBYIOThCS IHCTPYMEHTH BeO-CKaHyBaHHS, 30KpeMa OOT-CHCTEMH,
mapcepyd Ta KpayJiepd, 110 aBTOMATHU30BaHO 3/IWCHIOTH 301p JaHuX 13
BeO-caiiTiB, OnoriB, ¢GopyMmiB Ta IHIIUX OHJANH-pecypciB. BaxiuBy poib
BiJlirpae BUKOpUCTaHHA oQimiitHux 1 Heodimiiaux API corianbHUX Mepex s
oTpuMaHHs 1H(popMmarlii 3 Ttakux miargopm, sk Twitter, Facebook, LinkedlIn,
Instagram Tomo. OkpeMuii HampsiM CTaHOBIATH cucTeMu pobotu 3 Dark Web,
AK1 3a0e3MeuyroTh 301p JaHUX 3 aHOHIMHHMX Mepexk, 30kpema mepexi Tor. Kpim
TOT0, MOAYJIb 300py JAaHUX Mepeadadae MiAKIIOYEHHS 10 30BHINIHIX MyOIIYHUX
0a3 maHuX, PEECTPIB, MONTYKOBUX CUCTEM Ta OHJIAH-apXiBiB.

HacTymHuM KJIFOYOBUM KOMITOHEHTOM € MOAYJb OOpPOOKHM JaHMX,
MPU3HAYCHUN A1 MIATOTOBKH 310paHoi 1H(GOpMAIIii 10 aHATITUYHOT 0OPOOKH.
Ha npoMy erami peamnizyoTbCs alrOpUTMH OUYHILEHHS IAHUX, SIKI CIIPSIMOBaH1 Ha
BUJIAJIEHHs1 yOmikaTiB, 1H(OpMAaIIfHOro MIyMy Ta HEpEJIEBAaHTHUX 3aIlMCIB.
[Tomanema xmacudikaimis AaHUX 3AIMCHIOETHCA 32 TEMATHKOIO, KIFOUOBHUMU
cioBaMM ab0 METaJlaHMMH, IO J03BOJISiE CTPYKTYypyBaTH 1HQOpMaIi0 Ta
copocTuTH i aHami3. BaximBoio ¢yHKIEI0 Momynas € QuibTpamis, sKa
3abe3reuye BiAOIp JIMIIE TUX JAHUX, IO BIAMOBIJAIOTH 33aJJaHUM KPUTEPisM
nomyky. IligroroBneni pani 30epiraioTbCsi y CTPYKTypoBaHUX (opmarax,
30KpeMa y pelimiiHuX 1 Hepesaninaux 6azax ganux (SQL, NoSQL), a Takox B
1HJEKCOBAaHUX CXOBUILAX JIJISl IIBUAKOTO JOCTYITY.

Moayab aHaJi3zy 3a0e3neuye O€3MOCEPEHIO IHTEPIPETAI0 JaHUX 1

(dbopMyBaHHS aHAJITUYHUX BUCHOBKIB. BiH BKIIIOUa€e THCTPYMEHTH IJI MOOYI0BU
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3BITIB, MPOBEACHHS CTAaTUCTUYHOTO aHali3y Ta 3acTOCyBaHHS METO/IB
MAITMHHOTO HABYaHHS 3 METOI0 TPOTHO3YBAaHHS Ta BUSBICHHS MPUXOBAHUX
3aKOHOMIPHOCTEH. 3HAUHE MICIIE B MEXKaxX I[bOI0 MOAYJIS 3aiiMa€e reoIoKaIliiHUMA
aHami3, SIKAWA JI03BOJISiE BU3HA4YaTHU reorpadiuHe po3TailyBaHHA OO €KTIB Ha
OCHOB1 3i0panoi iHopmaiii. [[1s HaoYHOTO mpEACTaBICHHS pPE3YIbTATIB
BUKOPUCTOBYIOTHCS 3aco0M Bizyamizamii y BUIIAAl TpadikiB, miarpam 1
MepexeBUX TpadiB, 110 UIFOCTPYIOTh B3a€EMO3B’SI3KM MIXK JAaHUMU. J]0aTKOBO
3aCTOCOBYIOTHCSI METOJIM CEMAaHTHMYHOTO aHalli3y, CIPSMOBaHI Ha BHJIUICHHSA
KJIFOYOBUX MOHATH, CYTHOCTEN 1 KOHTEKCTY B TEKCTOBUX MacuBax 1H(pOpMaIlii.

B3aemonito  kopuctyBaya 3 cHUCTeMOlo 3abesmneuye iHTepdeiic
KOPHCTYBaya, KU HaJlae 3pyYHU TOCTYI 10 PyHKIIIOHAIBHUX MOKJIUBOCTEH
OSINT-cuctemu. Yepe3 mnaHenb KepyBaHHsS KOPHUCTYBadl MOXYTh (popmyBaru
MONIYKOB1 3allUTH, HAJAIITOBYBATH MapaMeTpu 300py JaHWUX Ta Meperisiaru
pesyapTaru ananizy. Cucrema CHoOBIIIEHb JO3BOJIIE OTPUMYBATH MOBIIOMIICHHS
a00 OHOBJICHHS 3a 3a3JaJieTi[b BU3HAUCHUMHU KPUTEPISIMH, IO IIJBUIILYE
OMEpaTUBHICTh pearyBaHHsA. ANanTUBHHUI 1HTepdelic 3abe3neuye KOPEKTHY
pobOTy CcHUCTEeMHM Ha PI3HUX MPUCTPOSAX, 30KpemMa Ha TMEPCOHATBHUX
KOMIT'I0Tepax i cMapThoHax.

OkpiM OCHOBHUX KOMIIOHEHTIB, apxiTektypa OSINT-cucremu wmoxe
MICTUTH JOAATKOBI MOXYJI, SIKI pO3LIMPIOIOTH 1i (PyHKIIOHAJIBbHI MOKJIUBOCTI.
Jlo HUX Hanexarb MOIYJAb OE3IEKH, IO BIAMOBIAAaE 3a mUdpPyBaHHS TaHUX,
YIOPABIIHHS JOCTYIIOM 1 BUSBIICHHS aHOMAJIlid, MOJYJb IHTETpalli sl B3a€EMOI1i
3 iHIUMU 1HpopManiiHuMu cucteMamu yepe3 AP, a Takoxx Momynbp HaBYaHHS,
SKAW BKJIFOYae 0a3y 3HAHb 1 PEKOMEHJIAIlHI MEXaHI3MU IS aBTOMaTHYHOTO
BJIOCKOHAJICHHS MOLITYKOBUX 1 aHATITUYHUX TPOIIECIB.
3aranom apxitektypa OSINT-cucremu mae OyTH THYYKOIO Ta MacuITabOBAaHOIO,
mo0 BIJAMOBIAATH TOTpeOaM aHAMITUKIB, crenudili MOCTaBIEHUX 3aBAaHb 1

JUHAMILI Cy4acHOTo 1H()OpMAaLIITHOTO CepeaoBUILA.
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2.4. ETanu npoekrtyBanus OSINT-cucremu

IIpoexryBanns OSINT-cucremu € nmoeranHuM MpOLECOM, KN OXOIUTIOE
MOCTIIOBHI OpraHi3alliiHi, TEXHIYHI Ta aHaJITH4YHI [ii, CHpsAMOBaHI Ha
CTBOpPEHHsI €(EKTUBHOTO, HAJIIMHOTO W aJalnTUBHOTO 1HCTPYMEHTY poOOTH 3
BIIKpUTUMH Ta OOMEXEHO JOCTymHUMH JpKepenamu iH(opmarii. Yitke
JOTPUMAHHS €TaliB MPOEKTYBAHHSA JO3BOJISIE 3MEHILIUTH PU3UKU TOMHIIOK,
ONTHUMI3yBaTH BUTPATU peCcypciB 1 3a0€3MEeYUTH BiANOBIIHICTb CUCTEMU
MOCTABJICHUM BUMOTaM.

[TepmM eTanmoM € BH3HAYEeHHsI BUMOT 0 cuctemMu. Ha mieomy kporri
3MIACHIOETHCS JIETaTbHUN aHAI3 3aB/IaHb, K1 Mae BupinryBatu OSINT-cuctema,
30Kkpema 301p JaHuX, ix oOpoOka, aHaii3, Bizyami3amis Ta GOpMyBaHHS 3BITIB.
BaxxnuBuM eneMeHTOM € 1JIeHTU(IKalisl KOPUCTYBayiB 1 BU3SHAYEHHS I1JIbOBOI
aymuTopli CHCTEMH, SKOO MOXYTh OyTH aHaJITHKU 3 KiOepOe3mekw,
IPEJACTAaBHUKK TIPABOOXOPOHHUX OpraHiB, (axiBIili MpUBAaTHUX KOMIaHIA abo
nochaigHuku. [lapanenbHO MPOBOAUTHCA OLIHKA MOTEHIIMHUX JKEpeN JaHuX,
TakuxX SK BeO-cailTH, comiaJibHI Mepexi, myomiuyHi peectpu, APl Ta
oHyaiiH-apxiBu. Ha ocHOBI 1poro ¢opmMmyroTbes (yHKIIOHATbHI BUMOTHU
(mepenmik  KOHKPETHUX MOXJIHMBOCTEH CHUCTEMH, HANpUKIA, TMONIyK 3a
KJIIOYOBHMH CJIOBaMHU, MIJATPUMKA OaraTOMOBHOCTI, aBTOMATHU30BaHHUM 301p
JaHuX) 1 He(yHKIIOHAJbHI BHUMOIHM, $KI OXOIUIIOIOTH MPOJYKTHUBHICTb,
MacITaboBaHICTh, OE3MEKyY, 3pyUHICTh 1HTep(deicy Ta HaAIHICTh POOOTH.

HpyruMm etanom € po3podka koHuenrtyajabHoi moxeai OSINT-cucremu.
Ha npomy erami BHM3Ha4aeTbcs 3arajbHa apxXiTEKTypa CHUCTEMH Ta JIOTiKa
KOPHUCTYBAILKOTO 1HTepdeiicy. 3MiiCHIOEThCS BUOIP TEXHOJOTIHM, MPOrpaMHUX
IHCTpYMEHTIB 1 Ttiargopm™m, SKi JOMITLHO BUKOPUCTOBYBATH ISl peaizarlii
KOXXHOTO MOJyJIsl. [[71s1 HAOUHOTO MpeCTaBICHHS MPOLECiB OyAYIOThCS CXEMU Ta
nmiarpamu, 30kpema UML-giarpamu, 1o BiI0OpakarOTh IOTOKHA JaHUX 1

B3a€EMOJIIF0 KOMMOHEHTIB. OKpeMO BH3HAYAIOTHCA MPOTOKOIM Ta CTaHIAPTH
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B3a€EMOJIIT MK MOIYJsAMH, BKItO4HO 3 BuUkopucTaHHsM REST API, dopmaris
0oOMIHY JaHUMH, MEXaH13MIB aBTEHTU(IKALII] Ta HUPPyBaHHS.

Tperiii eTanm mnepenbauae TecTyBaHHS KoHuenuii. loro Meroro €
nepeBipka KUTTE3NATHOCTI OOpaHMX PpIlIEHb 1€ JO0 I[MOBHOMACIITaOHOI
peamizaiii cucreMd. Ha 1pomMy Kpoii TECTYIOTbCSI OKpEMi KOMIIOHEHTH,
Hanpukiaa e(QeKTUBHICT, BeO-CKaHyBaHHS ab00 KOPEKTHICTh OOpOOKM JaHUX 13
coliaibHUX Mepex. s 1boro BUKOPUCTOBYIOTHCS HAsiBHI TECTOBI HAOOpHU
naHux abo oOmexeHl peanbHi pgaHi. IIpoBoauTbes aHami3 KOPEKTHOCTI
pe3yabpTariB, 30KpeMa OILIHIOEThCS, 4YM BIAMNOBIAA€ OTpUMaHa 1HGOpMAILIisL
OYIKyBaHHSIM KOPUCTYBadiB 1 MOCTABICHUM LLUIAM. 3a MiJICYMKaMH TE€CTyBaHHS
BHOCSTBCSI KOPEKTUBU JI0 KOHIIENTYaJIbHOT MOJIEI.

Hactynmaum eranoMm € iMIiuieMeHTanis Ta iHTerpauisa cucremu. Bona
MOYMHAETHCSA 31 cTBOpeHHs mpoTtotuny (MVP), y mexax sikoro peanizyeThes
6azoBuii ¢yHkmionan OSINT-cucremu s npakTUYHOro TecTyBaHHs. [lami
B110yBa€eThCA 00’ €IHAHHS MOAYIIB 300py, 0OPOOKM Ta aHANI3y AaHUX Y €IUHY
CUCTEMY, PO3pOOKa KOPUCTYBAIBKOTO 1HTEpdENCy 3 MOXKIMBICTIO afanTarlii 10
pi3HMX MIaTGopM 1 HAJAIITYBAHHS MEXaHI3MIB aBTOMATHM30BAaHOIO 300py Ta
00poOku iHdopmarii. Ilicis 1Oro NTPOBOAMTHCS KOMIUIEKCHA TIEPEBipKa
CUCTEMH Ha BIAMNOBIAHICTH [OYATKOBUM BHMOraM 1 OIIHIOETHCH 11
MPOAYKTUBHICTb y PI3HUX peXKUMaX poOOTH.

3aBepliaibHUM €TAaloOM € KOMILUIEKCHE TeCTYBAHHSI TAa ONTHMI3amif.
CuctemMa mepeBIpsAETbCS Ha BEIMKUX 00csArax JaHMX 1 3a PI3HOMaHITHHUX
CIleHapiiB BUKOPUCTAHHS, IO JO3BOJIIE BUSBHUTH BY3bKi MICI Ta MOTEHITIHHI
npobiieMu. BaxIuBUM e€JEeMEHTOM I[LOTO €Taly € OTPUMaHHS 3BOPOTHOTO
3B’SI3KY B1Jl MOTEHI[IHHUX KOPUCTYBadiB, HA OCHOBI SIKOTO 3A1MCHIOETHCS
BHIIPABJICHHS BHABJICHUX ITOMHJIOK 1 TTOJIaJIbIIIa ONTHUMI3allisl (yHKIIIOHAIBHOCTI.

Ak mpuknang MoxHa po3mIAHYTH mnpoekTyBaHHs OSINT-cuctemu st
MOHITOPUHTY 1HGOPMAIlIMHUX 3arpo3 Yy collaJbHUX Mepexax. Ha erami

BHU3HA4YCHHA BHUMOI' 6YJ'IO BCTAHOBJICHO, IO CHUCTCMa Ma€ aBTOMAaTH4YHO 36I/IpaTI/I
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nyOsiyHi gonucu ta komenrtapi 3 miaargpopmu X (Twitter), Facebook Ta
Instagram 3a BU3HauY€HUMU KIIFOYOBUMHU CJIIOBAMH, XCIITETaMHU Ta TEMATUYHUMU
Mapkepamu. 3i0pana iHdopMallis MTiAIATaE€ MONATBIIOMY aHai3y 3 METOIo
BU3HAYCHHSI TOHAJIBHOCTI MOBIJIOMJICHb, IHTEHCUBHOCTI MOIIUPEHHS KOHTEHTY
Ta, 332 MOXKJIMBOCTI, TeOrpadiqHOi MPUB’A3KU MyOTiKaIliH.

KonrnenryanabHa MOzI€NIb CUCTEMU Tepeadavaia BUKOPUCTAHHS ODIiiHUX
API comianpHux Mepex (y Mexax J103BOJICHOrO (PyHKIIOHAy), Oa3u JdaHUX
Elasticsearch nns 30epiranHss Ta MIBUIKOTO TOMIYKY 1HQOpMAIli, a TaKOX
aHAMITUYHOTO MOAYJA 1 OOpoOKM TekcToBUX 1 MeTagaHux. Jlus
MIPEICTABIICHHS PE3ybTATIB aHai3y Oyno mepeadadeHo MOIyih Bisyamizaiii y
BUIISAAI TpadikiB 1 Jiarpam, 0 JA03BOJSIOTh HAOYHO BiIOOpakaTH JTUHAMIKY
1H(popMaLitHUX 3arpo3 y yacl.

ITlim 4dac TecTyBaHHS KOHIEHIli OyJI0 BHSBIICHO, IO 3HAYHA YacTHHA
nyOmikaiiii B Instagram He MICTUTH SIBHMX T€OJIOKAIlIMHUX JaHuX. Y 3B S3KYy 3
1M OyJ10 IPUIHSATO PIIIEHHS AOIMOBHUTH CHUCTEMY aJITOPUTMAMH KOHTEKCTHOTO
aHai3y TEKCTY, aHalli3y XEIITEriB 1 BI3yaJIbHOTO KOHTEHTY (300pakeHb), IO
JI03BOJIMJIO YACTKOBO KOMIICHCYBATH BiJICYTHICThH PSIMUX KOOPMHAT.

Jlns Bigyamizariii pesyabrariB poootu OSINT-cucremu Oymno moOynoBaHO
rpadgik auHaAMikM nyOJgikamii 3a KJIIOYOBMMH CJ0OBAMH Yy COLIAJbLHHX
Mepe:kax. [lo oci abciuc BiKIIaIeHO YacoBl 1HTEpBaIM (JH1 a00 TOANHU), a MO
OCl OpAMHAT — KUIBKICTh 3adikcoBanux myOmikamid. OxkpeMuMu TiHISIMA
rpadika BiZOOpa)keHO aKTHBHICTh Uil KokHOI margopmu  (X/Twitter,
Facebook, Instagram), mo m03Bojsie TOPIBHIOBATH 1HTEHCUBHICTDh MOIIMPEHHS
iH(opMarii Mixk pi3HUMH JKepenamu. Takuii rpadik HAOYHO JEMOHCTPYE MIKOBI
nepiogu iHGOpMaliifHOI aKTUBHOCTI, Ja€ 3MOTY BUSBISTA aHOMAaJIbHI CIUIECKU
nyOmikaiii 1 MOXXe BHUKOPHUCTOBYBAaTHCS aHAJITUKAMH JJII CBO€YACHOTO

pearyBaHHS Ha TIOTCHIIIHHI 1HPOpMAIIiiiHI 3aTPO3H.
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OwHamika nybnikauii 3a KNIOY0BUM CNOBOM «BUTIK OaHWX»
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Mnatgopma TOHaNbHICTb

6) B)
Pucynoxk 2.5. a) Jlunamika my0sikaii 3a KJIIFOYOBHM CIIOBOM -BHTIK
naHux 0) posmomin myOmikamiii 3a miatdhopMaMu, B)TOHAIBHICTH

myoJTiKaIii 3a KJII0OYOBUM CJIOBOM

2.5. Po3poOka ajaroputMiB MNOMIYKY Ta aHaJdi3y iHGopmamili aist
OSINT-cucrem

Po3pobka anropuTmiB MOIIyKy Ta aHauizy 1HpopMmalii € OAHUM i3
kimoyoBux  (akrtopiB  edekruBHOCTI  OSINT-cuctem, OCKIIBKM — came

QNITOPUTMIUHI pIIIEHHS BWU3HAYAIOTh IIBUAKICTH OTPUMAHHSA [IaHUX, IXHIO
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pPEJEBAaHTHICTh Ta aHAMTHYHY IlHHICTB. AusroputMu OSINT moBuHHI
BpPaxOBYBATH SIK PI3HOMAHITHICTh THIIIB JAHUX, TaK 1 cnenuiKy JKepe, 3 IKUX
Il TaH1 HAAXOOATh.
1. AnroputmMu 0OpOOKH JaHUX 32 X TUIIAMHU

Anroputmu nomyky Ta aHamizy B OSINT-cuctemax agantyroThCs 3aJIeKHO Bif
tumy iHpopMmarii. JlJis TEeKCTOBUX JAHUX 3aCTOCOBYIOTHCS aITOPUTMHU TOUTYKY
3a KJIFOYOBMMHM CJIOBaMH, (hpazaMu Ta PETyISIPHUMHU BHpa3aMH, a TaKOXK aHAaIi3
MeTaJaHuX (mara CTBOPEHHS, aBTOPCTBO, Jpkepeso). TekcroBa iHdopMmarris
MPOXOJUTH €Tall HOpMasti3allii, 110 BKJIFOUYAa€ OYMUILNEHHS BiJ| 3aiBUX CHMBOJIIB,
MPUBEJICHHS 10 HIDKHBOTO PETiCTPyY, TOKEHI3alliI0 Ta JIEMaTHU3alio.

st 300pakeHb BUKOPHUCTOBYIOTHCSI TEXHOJOTIT KOMII IOTEPHOTO 30pY,
3okpeMa OCR myig po3mi3HaBaHHSI TEKCTY, alrOpUTMHU Kiacu@ikamii o0’ €KTIB,
ananiz EXIF-meramaHux 3 MeTOIO BHU3HAYCHHS Yacy CTBOPEHHS, I'€OJIOKaIlii Ta
JoKepelia 300pakKeHHS, a TaKOX TMOIIYK 3a BI3yalIbHOIO CXOXKICTIO (reverse image
search).

Bigeonani aHami3yroThCsS MIISXOM pPO3Ii3HABaHHS 00’ €KTIB 1 CIEH Y
KaJpaxX, BWJIYYCHHS aymiOAOPIkKKH 3 IMOMAJBIINM TEPETBOPEHHSIM MOBJICHHS B
TEKCT, a TAKOXK aHaI3y TEXHIYHUX MeTalaHux ((popmat, TpUBAIICTh, IHKEPENO).

Jlns  crpykrypoBaHuX  JaHux  (Tabmuimi, ©Oa3u  JaHuUx, Tpadmu)
3aCTOCOBY€ThCSI aHaji3 arpuOyTiB, MONIYK 3aKOHOMIPHOCTEH 1 BUSIBICHHS
B3a€EMO3B’SI3KIB MK 00’€KTaMH, IO OCOONMBO BAXIMBO I IOOYIOBH
aHATITUYHUX MoJieseil 1 rpadiB 3B SA3KIB.

2. Crparerii nouryky Ta 360py iHdopmartii

Jns migBuiieHHst edekTuBHOCTI 300py iH(opmMarlii anroputmMu OSINT
NIATPUMYIOTh Pi3HI cTpaterii nomyky. OCHOBHOI0O € po0oTa 3 KIHOUOBUMU
cioBaMH 13 3actocyBaHHsAM JjoriyHux omeparopie AND, OR, NOT, a Takox
METOMIB CTEMIHry ¥ Jemartuzaimii. VY COLIaJIbHUX Mepekax IIHPOKO
BUKOPHCTOBYETHCSI aHAI3 XEIUTErIB 1 B3a€MO/II KOPUCTYBayiB AJi1 BUSHAYEHHS

KOHTEKCTY Ta MOMYJISIPHOCTI TEM.
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BaxxnuBy posb BiJirpae BUKOPUCTaHHS METa/laHUX, 30KpeMa IeoIoKalli,
yacy MmyOJiKalii Ta aBTOPCTBa, IO J03BOJsiE (DUIBTPYBAaTH pe3yJbTaTH W
HIJBUILYBaTH IXHIO PEJIEBAHTHICTh. J{JIs1 pO3LUIMPEHOTO MOIIYKY 3aCTOCOBYIOTHCS
API nomrykoBux cucteM (Hampukian, Google Custom Search API), a Takox
CTeIiaTi30BaHi 3auTH JI0 1HJAEKCOBAHUX BEO-PECYPCiB 1, 32 HASBHOCTI MPaBOBHUX
migcras, 10 cermeHTiB Dark Web.
V3aranpHeHui notik 00poOku 1HPopmanii B OSINT-cuctemi Mae Takuii
BUIJISIA:
imeHTudIKais JKepen — 30ip JaHuX — QuUIbTpalis — HOpMamizamis —
JIHTBICTUYHUN abo Bi3yalbHMH aHali3 — KOpelAlis —  Bi3yalizamis

pe3yJIbTaTIB.

2.5.1. Ilpukjajg NpaKTHYHOI0 3aCTOCYBAHHSA AJITOPUTMIB (MOHITOPUHT
MiI03PiJINX BaKaHCIil)

K KOHKpETHHI MPUKJIa] PO3NISIHYTO MOHITOPUHT IMIJIO3PUIMX BaKaHCI Ha
mwiargopmi  Linkedln nns mepeBipku  ¢dimmHroBux kammanii [64]. s
pO3B’si3aHHS 3a7adi BUKOPUCTAHO TMPEACTABICHUA alrOpUTM aHami3y IaHuX
(Jlictuar 2.5.1.1.). Jlng mouaTKy BUKOHYBaiu 30ip maHuX 3a momomororo API
LinkedIn s momyky BakaHCiH 3a KJIIFOUOBMMH CJoBaMU: ‘“‘remote job”, “work
from home”, BHKOPUCTOBYIOUM pPYYHHI TNOIIYK, AHAJIITHYHI 1HCTPYMEHTH,
Python, 6i6miorexku requests 1 BeautifulSoup mns 36opy iHdopmartii. [Tapcunr
pe3y/IbTaTiB TONIYKY IIOKa3aB 30ip OINHKCIB BaKaHCiM, KOHTAKTHUX JaHUX,
MOCHJIaHh HA KOMITaHii. SIk aapTepHaTHUBY OyJ0 B3STO aBTOMAaTH30BAaHUMN MOITYK
3a JOMOMOTOK crenudIyHUX 3anuTiB, Hanpukian: site:linkedin.com/jobs
“remote job” “apply now”, — ToMy BIANOBIAHO OTPUMAHO BEJIHMKY KUIBKICTh
JaHUX TPO BaKaHCIi, BKIIOYAIOYM TOCHJIAHHS, OIKC, KOMIIaHIi Ta KOHTAaKTHI
naui. [lpuxman 3 momryky iHdopmarllii Mpo BakaHCIi B COLIAIBHUX Mepexax
MI0Ka3aB, 10 aBTOMaTHU3allisl 300py JaHuX 13 BUKopuctaHHsaM API Ta nourykoBux

OIepaTopiB 3HAYHO MPHUCKOPIOE TMPOIEC OTPUMAHHS PEJNIEBAHTHOI 1H(OpMaIlii,
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Opd [bOMY BHUKOPUCTAHHS CHEUM(IYHMX TOIIYKOBUX IUIaThopM  Ta
1HIEKCOBaHUX BeO-pecypciB 3abe3nedye e(PEeKTUBHHUNA JOCTyH 1O BEIUKHX

MAacCHBIB JTaHHUX.

import networks 23 nx

import matplotlib.pyplet as plt

from googlesearch import search

# S3ampnauua 1l: 36ip indopmanil 3 pioMpMTHR Oxepen

quary = "ocybersecurity job postings site:linkedin.com™

results =

for result in search({guery, num_results=10}: A8upaedo nepwi 10 pesynsTarie
results.append(result)

# SapnaHHAa 2: ®ineTpauls wyuy (Eigfip nuoe peneradTHHX URL)
filtered resuylts [url for uwrl in resylts if "linkedin.com™ in ur

# SamnauMa 3 CTmopeHHA rpadis ap'A3kis

= nx.Graph{}

# JopapaHHA BYSMNiE Ta =B AZKIB

for idx, url in enumerate (filtered resulta):
z.add node(url, label=f"Job {idx+l]}"]
G.add edge ("Cyber Security Jobs", url)

# Biavanmisauia rpada

plt.figure(figsize={10, 81}

=la nx.spring layout (G}

nx.draw (G, pos, with labels=True, node color='lightblue®', font size=10,
node_size=3000, font weight="bold")

plt.title ("Graph of Job Postings and Relationships")

plt.show ()

Jlictunr 2.5.1.1. Anani3 nanux (Python)

AHam3 maHux 3a jgomnoMoror Python mokazaB 3ajaHi MOIIYKOB1 3aIldTH,
¢inpTpanio Ta noOynoBy rpadis 3B’a3kiB. [Ipu 1bOMy BUKOPUCTOBYIOUM google
search st aBromaruzoBanoro 300py URL 3a manum 3amutom, GiasTpyBaiucs
mume URL, mo nanexars o linkedin.com, mist Toro, 1mo0 3aJIMIIATH JIMIIIE
peneBaHTHI pe3ynbratd  [12]. Jlam Oyno cTBOpeHO rpad, A€ By3IH
MPEICTABIIAIOTH BaKaHCI1, a 3B A3KU UTIOCTPYIOTh B3a€MO3B’SI3KH. AJITOPUTMIYHA
00pobOka maHux s GUIBTpalli nrymy, KOHTEKCTHOTO aHajli3y Ta MepexpecHol
nepeBipKH, MokazaHa Ha PucyHky 3, Bkirouae ¢inbTparliro, Mo CIpsiMOBaHa Ha
BUJIAJICHHS HepesieBaHTHOI abo 3aiiBoi iHdopmarii 3 orpuMmaHux gaHux. s
IbOTO 3pOOJICHO TOMEPEIHE OYHUIIEHHS JaHWUX, TOOTO BUIAJCHHS JYyOJNIKaTIB,
¢binpTpaiisi 3a KJIOUYOBUMH CJIOBaMH-(ppa3zaMyd Ta BUSBICHHS Ta YCYHEHHS

crnamy, peKjiaMd YW MIKIAJIMBOTO KOHTEHTY. i 3acToCyBaHHS PEryisipHUX
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BUpAa3iB JJIs MOILIYKY crienudIuyHUX MaTepHiB y TekcTax (Hampukian, [P-ampec,
email-agpec) Ta BUKOpHCTaHHS 010110TeK OOpoOKHM TeKkcTy, Takux sk NLTK,
Spacy, mnpoxiacu(}iKoBaHO KOHTEHT 3a JIONOMOIOK MOJENed MAaIIMHHOIO

HaB4YaHHI JJ151 BUSHAYCHHA pGHGBaHTHOCTi.

N R

Bximni
JaHi

KonrereTHHI | lepexpecna PenesantHi
¥ [ . [
AHATIS | mepeBIpEa JAH1

AN S

NLP fna
frinbTpanii

Pucynok 2.5.1.2. Anroputm inbTpariii urymis

HacTtynuuii etan nojisiraB y KOHTEKCTHOMY aHali3l, 30KpeMa BiH J03BOJIHB
OI[IHUTA 3MICT OTPUMAHMX JAHUX Ta BH3HAYUTH I1XHIO BIJAMOBIIHICTh
NocTaBjIeHUM 3aBlaHHAM. Merogamu NLP Oyna TokeHizauis Ta jemarus3auis
TekcTy ana yHidikamii ¢opM cCiiB, aHali3 TOHAJIBHOCTI TEKCTIB (Sentiment
Analysis) 115 po3yMiHHS €MOLIMHOTrO 3a0apBiieHHs 1H(OpMaIlii, BAKOPUCTAHHS
rpadiB 3B’SA3KiB 11 BCTAHOBJICHHS B3a€EMO3B’SI3KIB MK 00’ €KTaMH JaHUX,
BU3HAYEHHS KJIIOUOBUX OO0’€KTIB Ta MOHATH y TeKcTaxX. KpiM TOro, Ba)JIMBUM
Oysia OIlIHKa JpKepelia 3a pemyTalli€elo Ta HaaiMHICTIO pkepen iHdopmalii 3a
JOTIOMOTOI0 PEUTUHIOBUX CHCTEM a0o0 ICTOpUYHMX JaHuX. B mopamemiomy
IIPOBEJU MEPEXPECHY MEPEBIPKY AaHUX, 1110 3a0€3MEUUII0 MIABUIIEHHS TOYHOCTI
pE3yAbTaTIB NUISIXOM MOPIBHSHHS JAHUX 13 PI3HUX JKEpeN, BUKOPUCTOBYHOUU
KpOC-TIEPEBIPKY 3a JOMOMOTOI0 PI3HUX TUIaTGopM (HAPHKIaI, MOMIYK 3rajoK y
CoLllaJIbBHUX Mepexkax, popymax, opiliiHUX peecTpax) Ta NOLIYK MiATBEPAKEHb
yepe3 He3aJIekKH1 JKepea.

3a paxyHok BukopuctanHs APl nmma 30opy iHGopmarii 3 JeKiIbKOX
miaropM Ta ABTOMAaTMYHOTO TOPIBHSIHHS OTPUMAHUX pE3YyNIbTaTiB 3
BUKOPHUCTaHHSIM O0107i0TeK aHamizy pgaHuX, Takux sk Pandas abo NumPy,
BUSIBJICHO HEBIJTMOBIIHOCTI MIX JaHUMU 3a JIONIOMOTOI0 KjacTepu3alli Ta

MoJiesiel aHOMaJTId. 3a PaxXyHOK JaHHX METOMAIB JTOCATHYTO CKOPOYEHHS 00CsTY
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00poOioBaHoi 1H(pOpMaIlli Ta OTPUMAHO MiJBUILECHHS PEIECBAHTHOCTI JaHUX.
AHAJNOTIYHO BHU3HAYEHO KIIOYOBI TEMHM Ta iXHIO 3HAYYIIICTh, IMOKPAIIECHO
IHTEpIpeTalil0 TEKCTIB JIsl CTpaTeriyHuX Iuiei. BriacHe, Takum 4YHHOM
3abe3rnedeHo epeKTUBHY 00poOKyY 1H(opMali i yXBaJleHHsI pillieHb B YMOBax
Kibep3arpos.

VY npencraBieHoMy OpHKIaal (GiasTpyBaiyd mIyM, BUKOpUCTOBYroun NLP
IUIs BUJAJICHHS HEPEJIeBAaHTHUX BaKaHCiM, TOOTO BHUAAMWIMA 3alHCH, IO HE
MICTSTh KOHTAKTHI JaHI a0o0 MICTATh MiA03pLal 1mabaoHU TeKeTy («mu
3abe3neuumo 6auie HABUAHHA OE3KOWMOBHO, ale mpeda GHeCmu ONiamyy).
Kpim TOro, mpoBenu KOHTEKCTHHUN aHalli3, 30KpeMa aHaji3 OMHCy BaKaHCii Ha
HasIBHICTh KJIFOUOBUX (Ppa3, TakuX SIK: «Hemae 00csidy? ye e npobremar ado
Juwe yepes yeu caiimy Ta BUAUTWIM MIAO3PLUII KOHTAKTHI JaHl: €IeKTpOHHA
IOINTA 13 3arajlbHOAOCTYIMHUX JOMEHIB (gmail.com, yahoo.com). Jlani npoBenu
nepexpecHy MepeBipKy depes 3icTaBieHHs 310paHoi iHpopmarlii 3 0a3aMu JaHUX
BIJIOMUX KOMIIaHi¥, 100 Bu3HAYMTH (QerkoBi npodunl. Sk pesynbrar, Oylo
BUJIIJICHO pPEJIEBaHTHY 1H(OpMAIlio, M0 CBIAYWIA PO MOXKIMBY IIaXpanuChbKy
TUSITBHICTD [64].

VY mporneci pobotu Oyio0 BUKOHAHO BUIUICHHS PEJIEBAaHTHOI 1HGOpMaIIii 3a
JIOTIOMOTOI0 alrOpUTMIB (iIBTpaIlii, 0 yCyBarOTh HEpEJIeBaHTHI JlaHi, TaKi sK
nyOIiKaTH, HeaKTyalbHl MocTH abo pekiamHi Marepianu. KoHTekcTHUN aHami3
Ta MepexpecHa mepeBipka, HAPHUKIAI, 3BipKa eleKTpoHHuX aapec Ta [P-aapec,
707110 TOYHICTh 1 JOCTOBIPHICTh OTPUMAHHUX pe3yabTariB. ['padu 3B’S3KIB €
e(eKTUBHUM METOJIOM /I aHalli3y CKIAJHMX B3a€EMO3B’SI3KIB MK PI3SHHUMH
0o0’ekTaMu y KOHTEKCTI KiOep3arpo3. BoHm Bi3yamnizyloTh Ta 11eHTU(]IKYIOTH
CTPYKTYPH, 3aJIEKHOCTI Ta OBEIIHKOBI MOJIEJII MOTEHIIHHUX aTakK.

Ha erami 30upanns iHdopmaiii mpo 00 €KTH 3arpo3 BUKOPUCTAHO
PI3HOMAHITHI JpKepesia JaHuX, Kl JOMOMOIIM ChOpPMYBATH IOBHY KapTHHY
MOTEHIIMHUX 3arpo3. 3okpema, [P-aapecu myOmiyHO MAOCTYMHI JaHi IIPo

MepeXeBl 3’€IHaHHS Ta BPA3JIMBOCTI, 30KpeMa 4Yepe3 1HCTPYMEHTH Ha KIITaJT
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Shodan ym Censys [8], M03BOJMB BUSBUTH BIJKPUTI TMOPTH Ta IMOTEHIIINHHI
Bpa3nMBOCTI B Mepexax. [lomenu, to0TO0 BuKOpucTanHs aaHux WHOIS Tta
IHITUX peecTpamiiHuxX 0a3 JaHuX IS 1IeHTH(dIKAIli BJIACHHUKIB JOMEHIB, a
TaKOXK TMOIIYK ICTOPUYHUX AaHUX, SIKI BKa3yBajdd Ha 3B SA3KU 3 TMOTEHLINHO
HeOesnmeyHnmMu 00’ ektamu. Email-anpecun 30upamm iHdopmarii 3 BiAKPHTHX
JOKEpeJl, TAKUX K COIllalibHl Mepexi, GopyMH, 4M Creliaii3oBaHi CEpBICH s
nepeBipku email-agpec Ha HagBHICTh y 0a3ax JaHUX, IO MICTATH BUBEICHI B
Mepexy naHi. AHami3 mpoduUTB y coIliaJbHUX Mepexax, (Gopymax, a TaKox
nepeBipka OONIKOBHX 3allMCIB Ha MPEAMET MOXIMBUX 3arpo3 abo aHOMaJIbHUX
aKTUBHOCTEH Ta 301p MeTanaHux (haililiB, aHaNI3 WIKIIJIUBUX MpOTrpaM YM 1HIION
KOMIIpOMETYI040i 1H(OpMarIlii depe3 BIAKPUTI JDKEpena, Taki sK perno3urapii
¢aiiniB, 6a3u gaHuxX 3arpo3 abo cremiaaizoBaHl 1HCTpyMeHTH, sk VirusTotal
nepen0auniu BUKOPUCTAHHS MyOIiYHO JTOCTYIHUX JaHUX NS 300py, aHali3y Ta
BUBEJICHHS BHCHOBKIB MpPO TMOTEHIHI 3arpo3u, a TaKoX [JIsi BUSBICHHSA

3B’s13KIB M1k 00’ ekTamu 3arpo3u (Tadmuiis 3).

Taomauus 3.
MOHITOPHHT MiA03p1LInuX BakaHcii Ha miardopmi LinkedIn
3anut i lym Ta Anropurmiyaa o0poOka nanux | [lorentiiini 3arpo3u
300py gaHux | ¢inerparis JuTst piabTparii mymy,
Ta KJII0YOBI HEepeJIeBaHTHUX | KOHTEKCTHH aHali3 Ta
cloBa JaHUX nepexpecHa nepesipka
API LinkedIn: | Bakancii 6e3 Buxopucranns anroputmis ans | [loreniiiini
“remote job” | 3raaku mpo BHJIAJICHHS MTOITYKOBOTO IIyMy | (hIIIMHTOBI KaMIaHii,
(“remote job”, | Binganeny (¢inprparis 3a yacTOTOIO CIIiB, | MIaXpalCTBO 3
“remote”, poborty, NLP nns po3mizHaBaHHS OTUTATOO, HAJAHHS
“work from ¢banpmmBi HEaKTyaJIbHUX OTOJIOIIEHB); ¢anpmBoi
home”) BaKaHcli nepeBipka BakaHCii uepes 1HhopMalii 11
kinbpKa maargopm (Linkedln, 300py ocobHucTUX
Glassdoor, Indeed) nns JTaHuX abo TPOIIEH.

BUSIBIICHHSI aHOMAJIil.

API LinkedIn: | Bakancii, ne Bukopucranus anroputmis 300pu TaHUX IS
“work from 3raly€ThCs knacudikaiii TeKCTiB IS (bImMHTOBUX
home” (“work | mumre odicua BUSIBJICHHSI HECYMICHUX OIKCIB | KaMI1aHii,

from home”, | pob6ota BaKaHCI; epeBipKa BakaHCii BUKOPUCTAHHS
“home Ha HasBHICTh TEPMIHIB, IO BakaHCi# ayis 300py

office”, MiATBEPHKYIOTH BialleHy aZipec eIeKTPOHHOI
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“telecommute po0OTY, MOPIBHIHHS OIMUCY 3 TMIOIIITH Ta
) THIIUMU JKEepeTaMH. MIEPCOHAIBHUX
TaHUX.
Pyunuit Pexnama na BukopucraHHs TEKCTOBUX [TaxpaicTBO 3
MOITYK: BakaHCii 6e3 KJ1acudikaTopiB st nepeIoIiaTamu,
“remote job” | KOHKpeTHOI aBTOMaTHYHOI IEPEBIPKU BUKOPUCTaHHS
(“remote job”, | inpopmarrii BaKaHCIH, 1110 HE MICTATh HEINCHUX KOMITaHIi
“virtual”, TOYHHUX BiJOMOCTEH PO a0o0 MyCTHUX BaKaHCIiH
“home-based” BiAzaneHy poOoTy; mepeBipka | s 300py ocodbuctoi
) KOHTEKCTY BaKaHCii Ha OCHOBI | iH(opmaulii.
(dpas3, 110 BKa3yOTh Ha
BiJIJAJICHUI XapakTep poOoTH.
Pyunuit Bakancii 0e3 ANTOpUTM aBTOMaTU4YHOL HesipHi a0o
nomyk: “work | onucy ¢inbTpalii BakaHCil, 110 He (aspIMBI BakaHCii,
from home” "BigmaigeHo" MICTATh TepMiHIB "work from 10 OPU3BOIATH 10
(“work from | abo mo home" y onucax, nepeBipka BUTOKY OCOOHUCTOT
home”, “work | BUMararoTh BaKaHCIM Ha KOPEKTHICTh onucy | iHdopmariii abo
at home”) nepeizay YMOB POOOTH 3 IOMY. (dbiHaHCOBHX BTpaT
yepe3 maxpanchbKi
CalTH.
API LinkedIn: | Pexitamu BusiBnenHst moMHIKOBUX [ToreHiiini 3arpo3u
“remote job” | BakaHCIH, 1110 BaKaHCIM 3a JOIIOMOT'OKO (GINIMHTOBHX aTak,
+ “security” HE aHaJizy cnenu(iuHuX TEPMIHIB | 3JJOBMHUCHE
(“remote job”, | BignoBimawTh | ramysi (Hampukian, “security” B | BAKOPHCTaHHSA
“security”, 3anmuTy (OIyM) | KoHTeKcTi BakaHCii); mepeBipka | BakaHCid aist 300py
“cyber BaKaHCIH Ha CHeIiaai30BaHuX iHdopmartii mpo
security”) caiiTax Oe3rneku JyIst KOPUCTYBadiB 200
i ITBEPPKCHHSI HASIBHOCTI 301MCHEHHS
BaKaHCIii B pealbHUX KiOepHara/is.
KOMITaHifIX.

Anami3 Tabmuii 3 mokaszaB, mo e()EeKTHBHUH MOHITOPHHI BaKaHCIH Ha
LinkedIn mnorpelye KOMIUIEKCHOTO TIJIXOAY, SKHW BKJIIOYA€ BUKOPUCTAHHS
AITOPUTMIYHUX METOAIB Uil (PUIbTpalli IIyMy Ta HEPEBIPKU PEIEBAHTHOCTI
JaHUX, 30KpeMa uepe3 TOPIBHSAHHSA BaKaHCIH 3 I1HIIMMHU TUIaTGOpMamH.
AnroputmiuHa oOpoOKa JaHMX, 30KpeMa TEKCTOBHMM aHali3, J03BOJIAE€ 3HAYHO
3MEHIIIUTA KUTBKICTh HEPEJICBAaHTHUX BAaKaHCIM Ta TOKPAIIUTH TOYHICTH
BU3HAUYCHHS TIOTCHI[IMHMX 3arpo3, TakuWx SK (HIMMHTOBI KammaHii abo
maxpaiceki oronomeHHs. IlepexpecHa nepeBipka BakaHCIH 13 KIJIBKOX JKepen

IT1JIBUIIY€ HAIIMHICTh PE3YJIBTATIB 1 I03BOJISIE BUSBUTH (haIbIIUBI a00 HEHAAIHHI
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BaKaHCIi, 10 MOXYTh CIPUYUHHUTH (piHAHCOBI a00 iH(MOpMAIlIMHI PUUKH IS
KOPUCTYBAuIB.

Hactynaum Oyno cdopMoBaHO CTPYKTypy Tpada, 1€ BEpIIMHH: KOXKEH
00’ekT (3arpo3a, [P-aapeca, kopuctyBau); pedpa: B3a€MO3B’sI3KH MK 00’ €KTaMU
(cuimbai [P, cxoxi JOMEHM, TEpEeXpecHI aKTUBHOCTI), MK SKUMHU BHUIIJICHO
npsMi Ta HempsiMi  B3aeMo3B’s3ku. [Ipu 00poOIii maHux Bia(iIBTPOBaHO
HEpeJIeBaHTHI 00’€KTU (3a JOMOMOrOI ajlropUTMIB (QuIbTpalili Mymy) Ta
KiIacu(ikoBaHO 3a pIBHEM 3arpo3u (BUKOPUCTAHHS PEUTHHTIB PU3UKY YU
iHaekciB gosipu). Ilpu Bizyamizamis rpada BUKOpUCTaHI 1HCTPYMEHTH IS
nobynosu rpadiB (Gephi, Cytoscape, Neod4j) Ta HakIageHO MAPH JTAHUX
(reomokarris, 4ac akTUBHOCTI, TUMHM arak). s anamizy rpadiB BHU3HAUYCHO
anroput™m neHtpanbHOCTI (Degree, Betweenness, Closeness) ajisi BU3HaYeHHs
KIIFOYOBUX OO0’€KTIB Ta iIeHTU(IKOBAaHO HAWOUTBIT aKTHBHI ab0 PU3UKOBaHI
By31u y Mepexi. ['pad mokazaB 3B’A3KM MK 3apaK€HUMU HIPUCTPOSIMU Ta
KOMaHIHUMH CEPBEpaMH Ta JO3BOJIMB BCTAHOBUTH CIIUIBHI OMNEPaToOpH 3a
noMeHamu Ta email-aapecamu. [ToOGymoBa Takoro rpada qomoMoria 3po3yMiTu
CTPYKTYpy 3arpo3, IIBUAKO BHSBWJIA KPUTHYHI B3a€EMO3B’SI3KM Ta IIPOBEJa
e(eKTUBHE PO3CIIAyBaHHS.

[Mono mpukIiiaxy Mpo BaKaHCIi B COLIAIbBHUX MepeKaX BUKOHAHO MOOYI0BY
rpada 3B’s3kiB 3 jgomoMoror Python-6i6mioreku (networkx). Ins rpadis
MMO3HAYEHO BEPINMHHU: BaKaHCIi, KOHTakTHI mani, [P-ampecmn, xommaHii,
eJICKTPOHHI aJipecH, pedpa: B3a€MO3B’I3KU MK BaKaHCISIMH (CIJIbHI KOHTAKTH1
nani, IP). Ilpu anamizi BUSBICHO BY3JIH, 110 YaCTO MOBTOPIOIOTHCS (HATIPHUKIA,
OJIMH 1 TOM caMuii email y pi3HUX BaKaHCisAX) Ta 3p00JIEHO TPyIyBaHHS BaKaHCIH
3a CHUIBHUMHU aTpuOyTamu. 3 JOMOMOTOI0 IpeacTaBieHo rpady Ha PucyHky 3
MIPOJICMOHCTPOBAHO CTPYKTYPY B3a€EMO3B’SI3KIB MDK IIJO3PIIUMH BaKaHCISIMH,

IO JO3BOJHIIO BUBHAYUTH IKECPEIIO Ki6ep3arp03H.
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IP Address X

Email T&mancy 1
a ancyz\\rﬂ
Company C

Pucynoxk 2.5.1. 3. I'pad BakaHC1ii B cOIllaIbHUX MEpEkKax

Ha rpadi 3B’SA3KIB MNpeACTaBICHO, SK B3aEMOIIOB’S3aHI 00’ €KTH
(Hampukian, BakaHCli, KOHTakTHI JnaHi, [P-aapecu) MOXyTh JOMOMOITH
3pO3YyMITH CTPYKTYPY MOTEHIINHUX 3arpo3. Takwii miaxijy CpUsSB BHUSIBICHHIO
IPUXOBAHUX 3B’SI3KIB MK PI3SHUMH €JIE€MEHTaMH, 110 J03BOjs€ e(pEeKTHBHIIIEC
aHaiizyBaru 1HGOpMalilo 1 MpUAMaTH 3BaxeHl pimieHHs. B pesynprari
oTpuManu e(HEeKTUBHY CUCTEMY 300py JaHHX 13 BIAKPUTUX JHKEpPET, SMEHIIICHHS
4yacy MOIIyKy Ta aHaji3y 1H(opMalIlii, MiJABUIIEHHS TOYHOCTI Ta PeJIeBAaHTHOCTI

OTPUMAaHUX pe3yNbTaTiB [64].

2.5.2. llpukjag NPpaAaKTUYHOIO 32CTOCYBAHHS AJrOPUTMIiB( BHUSIBJICHHS
BHUTOKY JaHUX i QINIMHIOBUX KAMIIaHIH eJIeKTPOHHOI MOIITH)

B OSINT-cuctemax JOLUIBHO PO3MISIHYTH Ha MPUKIIA/ll BUSBICHHS BUTOKY
JaHUX 1 (IIIMHTOBUX KaMIIaHiH, M0 3A1HCHIOIOTHCS Yepe3 €JIEKTPOHHY MOIITY.
[TomiOH1 1HIUACHTA € OJHMMHM 3 HaWMOIIMPEHIMHMX Kibep3arpo3 1 dYacTo
CYNPOBOIKYIOTHCSI MOSBOIO BIAKPUTHX CHIIB Yy MyOaiyHOMY iH(MOpMaliitHoMy
mpoctopi [59, 60, 64]. Ha erami 360py manux Oyino copmMoBaHO MOITYyKOBi
3alUTU 3 BUKOPUCTAHHSM KIIOUOBUX CIIB 1 (pa3, MOB’SI3aHUX 13 BUTOKAMU
iHdopmMmarii, 30kpema “data breach”, “leaked database”, “password dump”,
“phishing email”, “credentials leak”. 30ip iHdopmalli 3milicHIOBaBCS 3
BIIKpUTUX JDKEped 3a JONOMOIoI  MOIIyKoBUX — omeparopiB  Google,
cneniangizoBaHux (OpyMiB, COLIAJBHUX MEPEX, IMyOJIYHUX PENO3UTOPIiB, a
TaKOXX CEpBICIB MOHITOPUHTY BHUTOKIB JaHux. Jlyig aBromaruzaiii mnporiecy
BUKOPHUCTOBYBAJIMCS MporpaMHi 3acobu Ha 0a3i Python 13 3actocyBanHAM

6i6miorex requests, BeautifulSoup Ta pandas, mo mgo3BommIO 3i0paru
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URL-anpecu, pparMeHTH TEKCTIB, CIIMCKHU €JIEKTPOHHUX aJipec 1 MOCUJIaHHS Ha
ckomnpoMeToBani pecypcu. Ilicns 30opy iHdopmaiii Oyjlo BHUKOHAHO
NrOpUTMIUHY (DUIBTpAIlil0 IIyMy, CIOPSIMOBAaHY Ha BHJAJICHHS JyOJIKATiB,
pPEKJIaMHOTO  KOHTEHTY Ta  HEpeleBaHTHUX  marepiaiiB.  Duibrparis
3MiMCHIOBAjacss 3a JOMOMOIOK  PETyAsSpHUX BHpa3iB  JUid  BUSBJICHHS
CJIEKTPOHHUX ajapec, noMeHiB Ta [P-aapec, a Takok 3a 4aCTOTHUM aHAIII30M
KJIIOUOBUX CiiB. Ha 1poMmy erami 3HauHy pojib BIIITpAIM METOIU OOpPOOKH
npupoanoi MoBu (NLP), 30kpema TokeHizamisi Ta Jiemarusarlisi TEKCTIB, IO
J03BOJIAIIO YHI(DIKYBaTU pi3HI GOPMHU CIIB 1 HIABUIIUTH TOUYHICTH MOJATBIIOTO
aHaizy.

HacTynHuM KpOKOM CTaB KOHTEKCTHUH aHAaJi3 3i0paHuUX JTaHMX, SKUM
J03BOJIUB OLIIHUTH XapakTep MOBIAOMJIEHb 1 BHUSBUTH O3HAaKH (DIIIMHTOBUX
Kammadiil. J[o Takux O3HAK HaJEKald TUIOBI 1MIA0JIOHW (INTUHTOBUX JIUCTIB,
30kpeMa (pa3u Ha KIITAIT «MepMiHO80 niomeepobme 00JIKOBUL 3aNUCY, «B8AUL
akayum 0yoe 3a0l0K08AHO», «nepeudimsv 3a HNOCUNAHHAM OJisl OHOGILEHHS.
naponay. JlonatkoBo MpOaHAN30BaHO JOMEHHI IMEHa BiJIIPaBHUKIB, M0 YaCTO
IMITYyBaJIM BIAOMI OpeH/IM, ajle MaJId He3HAUHI BIIXUJICHHS B HAITUCAHHI, @ TAKOX
BHUKOPUCTAHHS 3araJIbHOJOCTYTHUX MOIITOBUX JOMEHIB AJI1 MAaCOBHX PO3CUJIIOK.

J{nst miABUIIIEHHS TOCTOBIPHOCTI PE3YJbTaTIB OyJIO MPOBEICHO MEPEXPECHY
MEpeBIPKYy JAHUX MLUIIXOM TOPIBHSAHHSA 310paHoi 1H(popmMalii 3 KUIBKOX
HE3aJIeKHUX JpKepesl. 30KpeMa, €JEKTPOHHI aJpecu Ta JOMEHHU IMepeBipsuiucs
yepe3 BIAKpUTI 0a3u BUTOKIB AaHUX, myOmiuHi peectpu gomeHiB (WHOIS) ta
CEpBICH MEPEBIPKU KOMIIpoMeTallii 00IIKOBUX 3aMuciB. 3acTOCyBaHHS 010J110TEK
NumPy i pandas gano 3Mory BUSBUTH aHOMaJii Ta HEBIJAMOBIIHOCTI y TaHUX, a
TaKOX KJIacTePU3yBaTH MOB1IOMIICHHS 33 CXOKHUMH O3HAKAMH.

Oxpemy yBary Oyino mnpuuaiieHo TpadoBOMy aHali3y, SKUH MOXKeE
Bi3yalli3yBaTH B3a€MO3B’S3KH MK 00’€KTaMM 3arpo3u. Y mnoOymoBaHoMy rpadi
BEpIIMHAMHU BUCTYTIAJU €JIEKTPOHHI afapecH, noMeHu, [P-aapecu ta ¢pparmenTn

(GINIMHTOBUX TOBIJIOMJIEHb, a peOpaMu — B3a€MO3B’SI3KM MK HUMHU (CHUTBHI
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JIOMEHH, OJTHAKOB1 CEpBEPU PO3CHUIIKH, IOBTOPIOBAHI 11a0JIOHM TEKCTIB). AHaII3
LIEHTPAJILHOCTI  BY3/JiB  JaB 3MOTY BHU3HAYUTU  KIJIOYOBI  €JIEMEHTHU
1H(MpacTpyKTypH GbimmHTOBOT KaMITaHii, 30Kpema OCHOBHI
JOMEHU-PETPAHCIISITOPHU Ta aPECH KEPYBaHH.

VY pesynbTari 3aCTOCyBaHHS alropyuTMIB (QiIbTpallii, KOHTEKCTHOTO aHaJi3y,
nepexpecHoi nepeBipku Ta rpad)0BOro MOACIIIOBaHHS OYJI0 BUIIJICHO PEJICBAHTHI
O3HAaKM BHUTOKY JIaHUX 1 (PIIIMHIOBUX aTak. 3alpONOHOBAaHUM MIJX1J J03BOJIUB
CYTTEBO CKOPOTHTH oOOcCAr iH(opMaIlli, M0 MIArac pydyHOMY aHami3y,
MIJBUIIUTA TOYHICTh BHSIBICHHS 3arpo3 1 3a0e3neyuTd (QopMyBaHHS
OOTPYHTOBAaHUX AaHANITHYHUX BHUCHOBKiIB. Takum umHoM, OSINT-amroputmu
JIOBEIM CBOIO €(EKTUBHICTh SK IHCTPYMEHT IIEPBHHHOIO BHUSBIICHHS KiOep
IHUMJEHTIB 1 MIATPUMKH MPUUHATTA pillieHb y cdepi iHPopmaniiiHoi Oe3neku
(Tabmurs 4).

3actocyBanHs OSINT no3Bossie BUABISTH (BIMIMHTOBI KaMIIaHIi SIK Ha eTarti
MIJIFOTOBKYU (aHaNi3 JOMEHiB, IIA0JIOHIB), TaK 1 MICAS 1HUUIAEHTY (MOHITOPUHT
BHUTOKIB, TIOBTOPIOBaHKMX email-anpec 1 cepBepiB)(pucyHok 2.5.2.1,2.5.2.2)

ITigroroBka aTaku

!
36ip manux mpo xkeptBy (OSINT) (commepexi, email, BuToku, mpodisi)
l . . .
CrtBOpeHHs (PIIIMHTOBOTO MOBIIOMIICHHS (TiApOoOIeH OpeH/I, ToMEeH, 11abIo0H)
!
Po3cuika nuctiB / moBimoMieHs (email, MeceHmKkepH, conMepeki)
l .
B3aemonis xxepTBH (TIepexij 3a MOCUIAHHAM / BKJIA/ICHH)
!
Kommnpomerarist 1aHux (BUKpaJeHHS JIOT1HIB, IAPOJIIB, JAHHX)
!
Burik a6o nponax indopmartii (popymu, Dark Web, 6azu BuTOKIB)
\

OSINT-mMoHITOpUHI Ta BUSIBICHHS (aHali3 JOMEHIB, email, TEeKCTIB,
rpadis)

Puc.2.5.2.1. Aaroputm (QilIMHroBOI aTaku Ta ii BUSIBJIEHHS 3ac00amMu
OSINT
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HYacToTa BUABNEHHS 03HaK (hilwnHry Ta BUuToky aaHunx (OSINT-aHanis)
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O3HaKW PilUMHMY / BUTOKY OaHWX
Puc.2.5.2.2. Yactora BUHUKHEHHA (DILIUHTY Ta BUTOKY TaHUX
Tabonuus 4
O3Haku GINUHTY Ta BUTOKY JAHUX
O3Haka Onuc OSINT-metonu | [loTtenuiitna
BUSIBJICHHS 3arposa
[Tinpobnenuit JloMeH iMiTye WHOIS, DNS, Kpanixka
JIOMEH OpeHn Google Dorks OOJIIKOBUX JaHUX
(g00gle.com,
paypal.com)
TepmiHOBI «TepmiHOBO NLP, anani3 ComianbHa
dbopmyntoBaHHS HiATBEpAUTH TEKCTY 1HKeHepis
aKayHT»
[Tino3pim Ckopoueni abo URL-ananis, IlepenarnpaBneHHA
MIOCUJIAHHS npuxoBaHi URL sandbox Ha (QIimuHT
BxnaneHns 3 JlokyMeHTH 3 Amnani3 [adikyBanns
MaKpOocaMu IIKiJTABUM KOJIOM | BKJIQJICHb, CUCTEMU
VirusTotal
3anut Jlorinu, mapoi, Konrenr-ananiz | Burik
MEePCOHANTBHUX KOJIA TOCTYILY KOH(1ACHITIITHOT
JAHUX iH(popMmarrii
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HeBianoBigHICTH Jlorotunw # TekcT | BizyanpHuit deikoB1 Kam
OpeHay HEY3TO[KEHI aHai3, reverse
image search

2.6. Ilpakrnuyni npuxkiaagum OSINT-momyky 3a nudpoBuMu

aprepaxkramu

VYV mpaktuni kideppossinku OSINT-anamiz 9acTto MOYMHAETHCS HE 3
“abcTpakTHOI TemMH”’, a 3 KOHKpeTHoro apredakra: email, HikHeiim, URL,
300pakenns, IP, agpeca kpunrto ramaHus, BizeokoHTeHT. Hikue HaBemeHi
TUIOBI CIIEHApii, ajJrOpUTMH i Ta 1THCTPYMEHTH, SIKI JTO3BOJISIIOTH IHIBUIKO
3i0paTy OKa30By 0Oa3y, 3MEHIIUTH HEBU3HAYCHICTh 1 BUSBHUTH 3B S3KH MIXK

00’ eKTaMH.
2.6.1. ITomyk indgopmamwii 3a 1eTajasIMH €JIEKTPOHHOIO JIUCTA

B ymoBax 3poctaHHs Kibep3arpo3 aHai3 eJIeKTPOHHOTO JINCTA € OJHUM 13
HaiipesynpratuHimux HanpsaMiB OSINT, ockiibku came email 3a3Buyait
MICTUTh KOHIICHTPOBAaHUW HAOIp TEXHIYHHMX 1 3MICTOBUX MapKepiB, MPUIATHUX
JUISL TIBUAKOI MEepBUHHOI aTpuOymii iHIMAeHTY. [0 Takux MapkepiB HajlexXarb
ciIy>k00B1 3arosioBku mnoBigomiieHHs (headers), momeH 1 agpeca BiAIpaBHUKA,
[P-anpecu cepBepiB Ha MapmIpyTi JOCTaBKH, MOCUJIAHHS, BKIAJACHHS, a TaKOX
MOBEIHKOBI O3HAKHW, XapaKTepHI JUIsI COIlladbHOI 1HXKEHepii (ITy4yHa
TEPMIHOBICTb, MiAMiHA OpeHIy, BUMOra MiATBEPAUTH IOCTyN abo “HeraiiHo”
OHOBUTH JaH1).

TumnoBoro cuTyali€o, MOB’SA3aHOI0 3 (DIIIMHIOM 1 TEMAaTHUKOK «BHTIK
JaHUX», € OTPUMAHHS JINCTA 3 TEMOIO Ha KIITANT « TepMIHOBE MiITBEPIKCHHS
JOCTYIly / BUTIK JaHUX y BalllOMY aKKayHT1», SKHH MICTUThb apXiB 13 HIOMTO
“3giTamMu’” a00 MOCUJIAaHHS Ha “CTOPIHKY nepeBipku Oe3neku”. IIpakTuuna meta
TaKOrO TIOBIIOMJICHHS TIONIATAE Yy CIOHYKaHHI KOPUCTyBada BiJIKPUTU

BKJIQJICHHS, 3allyCTUTH IIKIJJIUBUM BMICT a00 BBeCTH OONIKOBI JlaHI Ha
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nigpobieHomy BeO pecypci. Y Mexax OSINT-mocnimkeHHS MepIiouyeproBo
3I1ACHIOIOTh aHAJI3 3aroJIOBKIB JIMUCTA, /K€ BOHU BIIOOpa)XaroTh MaplIpyT
JIOCTaBKH TMOBIIOMJICHHS, ToyaTkoBi [P-anmpecu, a Takox pe3ynbraty mepeBipok
asreHTU4HOCT1 (SPF/DKIM/DMARC) 1 moxxnuBy miaminy moist Reply-To. s
OO  JIOLUJIBHO BHUKOPHCTOBYBAaTH  CIIELIaNi30BaHl  OHJIAH-aHAJI3aTOPU
3arosioBkiB (Hampukiana, MXToolbox / Email Header Analyzer) a6o BOymoBaHi
IHCTpyMeHTH mnowmToBux kimieHTiB  (Gmail, Outlook), ski 103BONAIOTH
B1J100pa3UTH MOBHUN TEXHIYHUHN 3arosioBokK.[lapanenbHo mepeBipstoTh TOMEH Ta
aJpecy BIANpaBHUKAa 3 METOI BCTAHOBJIICHHS iXHBOI pemyTalii, icTopii
peecTpariii TOMEHy, a TaKOXX MOXKJIMBHUX 3B’S3KIB 13 MOMEPEIHIMU BUTOKaMu a0o
BiJIOMUMH (DIIIMHTOBUMHU KammaHisMu. Ha oMy erari KOpUCHHMH € CEepBiCH
omiHtoBaHHsa penyTaiii Ta Bepudikamii (EmailRep.io, Hunter.io), a Takox
MOIIYK y BIIKPUTUX JDKEPEIax 13 3aCTOCYBaHHSAM MOIIYKOBUX orepaTtopis. Jlami
BUKOHYIOTh aHalll3 BKJIAJIEHb 1 MOCUJIAHb: ISl BKJIAJACHb MEPEBIPSIIOTH XEUI-CyMU
Ta BUKOHYIOTH NMOBEIIHKOBUM aHami3 y Oe3neyHoMmy cepenoBulll (sandbox), a
st URL — BHSBIAIOTH JTAHIIOKKW PEIUPEKTIB, MAaCKyBaHHS JIOMEHIB 1 THUIIOBI
o3Haku ¢immHry. LI 3aBgaHHsS e(EKTUBHO MIATPUMYIOTHCA TaKUMHU
iHcTpyMeHnTamu, sik VirusTotal, Hybrid Analysis, URLscan.io Ta CheckPhish.
OxkpeMuM HampsiMOM € TexHiuHa mnepesipka I[P-agpec, orpumanux i3
3aroyioBkiB abo miag 4ac anamizy URL: BusHauatoth mnpoBaiigepa, ASN,
r€0JIOKAIlil0, HAgBHICTh BIAKPUTHX CEPBICIB 1 ICTOPIIO 3JIOBXUBAaHb a00 CKapr.
Jlis uporo 3actocoBytoTh [Pinfo.i0, AbuseIPDB, a takox Shodan, 110 no3Bosise
OLIIHATH  ‘“‘©KCIIOHOBaHICTH”  1H(PpPACTPyKTypu Ta TOB’sI3aHI  CEpBICH.
3aBepiiaJbHUM KPOKOM € BCTaHOBJIEHHS moBTOoproBaHocTi kammanii (IOC):
nepeBipstoTh, uu Qirypye nomed, URL abo iHmi inauKaTopu B myOmiuHux 0a3ax
¢bimuHTOBUX pecypciB Ta BuTokiB. Y mpaktuii  OSINT  gis  1mporo
BukopuctoByroTh PhishTank, Have 1 Been Pwned? (mns nepeBipku
KOMIIpOMETAlii aapecHu), a TaKoXK BIIKPUTI PEMO3UTOPli  1HIUKATOPIB

KOMIIpOMETAIlli.  Y3araJdbHEHHS THUIIOBUX  MapKepiB, II0 HaWJacriie
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“copanboBytoTh” mijg 4ac nepBuHHOrO OSINT-ananizy (IMIMHIOBUX JIUCT

PucyHok 2.6-3 - YacToTa iHguKaTopiB ilnHry y nuctax (OSINT-y3ar
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HaBEJEHO Ha pUCYHKY 2.6.1.1.

Puc.2.6.1.1. Yactora inAMKaTOpiB (PIMIMHTY y JTUCTaX

2.6.2. CouianbHi Mepe:xki (mpukiaaau X/Twitter, Instagram)

CormianpHi MeEpeXi € ONHMM 13 HaWIWHAMIYHINIAX Ta HAHOUIBII
iHpopmatuBaux Kepen ais  OSINT-mochimkeHb, OCOOIMBO Yy KOHTEKCTI
BUTOKIB JJaHUX 1 (DIIIMHIOBHX KammaHiil. CaMme B IMX cepeoBUIIaX KOPUCTyBaul
NEPIIUMU MOBIIOMIISIIOTH PO MiI03pUTYy aKTUBHICTb, 371aM aKayHTIB, OTPUMAaHHS
(GIMIMHTOBUX TMOBIIOMJIEHb ab0 MyOsiKalilo CKOMIPOMETOBAaHMX 0a3 JaHUX.
Kpim Toro, comianbHi miaarGopmMu akTHBHO BUKOPUCTOBYIOTHCS 3JIOBMUCHUKAMHU
JUI TIOUIUPEHHS MOoCKiIaHb Ha (PEMKOBI pecypcH, «IepeBIpKU OE3MEKN», a TAaKOX
JUISL  JIeTiTAMI3allii (QIIIMHIOBUX KaMIIaHI 4Yepe3 Bi3yallbHO MEePEKOHIUBUIA
KOHTEHT.

TumnoBuM MpPUKIATOM € MOHITOPUHT KJIIFOUOBOTO CJIOBA «BUTIK AAHUX». Y

X (Twitter) Taki IHIMAEHTHA NPOSABISAIOTHCS Y BUINIAI KOPOTKUX MOBIJOMJIEHB 13
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MOCUJIAHHSIMHU Ha 30BHIIIHI pecypcH, paste-cepBicM a00 CKPIHIIOTH JIUCTIB BiJl
«ciyxk0u Oe3nexkm». B Instagram cxoi kammnaHli MackyrloTbes IiJ CTOPI3 ado
nyOmikaiii 3 rpa@iyHIMHE OaHEpaMH, IO IMITYIOTh BiOMi OpeHIH, OaHKU 4Yu
JIep>KaBHI CEPBICH Ta MICTITh 3aKJIUKH «T€PMIHOBO MEPEBIPUTH aKayHT.

VY X/Twitter e()eKTUBHUM € TOLIYK 3a KJIFOYOBUMH CJIOBAMHU 3 YACOBUMU
OOMEXXECHHSIMM, aHaJli3 MepIIopKepea MyOmikamiii Ta peTBIT-MEpexi, 110
JI03BOJIIE BCTAaHOBHUTH, SIK came 1H(GOpMalis NpO BUTIK MOIIUPIOETHCS, SKi
aKayHTH € TIOYaTKOBUMH Ta XTO BHCTYIA€ «IJICHIIOBAaYEM» KaMIaHii.
Hamnpuknaa, aHami3 MoCTIB 31 CIOBOCIOJYYEHHSM «BUTIK JaHUX)» 3a MEBHUM
nepion i3 QumpTpariero moBigoMieHb, mo Mictath URL, mo3Boise mBuiako
BUSIBUTU JIOMEHH, SIK1 BUKOPUCTOBYIOTHCA Y (DIIIMHTOBUX CIICHAPISIX.

B Instagram ocHOBHa yBara NpUAUISETbCS aHai3y Oiorpadiil akayHTIB,
30BHIIIHIX MOCUJIaHb, TOBTOPIOBAHUX Bi3yaJbHUX IMA0JIOHIB 1 TEKCTIB Y CTOPI3.
Yacto BUSBISIIOTBCS KJIacTepU AakKayHTIB, IO BUKOPHUCTOBYIOTh OJIHAKOBI
300pakKeHHs, CX0Xk1 TEKCTU Ta MOCWIAIOTHCS HA OJMH 1 TOM caMuil JJOMEH, 110 €
MPSIMOIO 03HAKOI CKOOPIMHOBAHO1 (DIITUHTOBOT aKTUBHOCTI.

Ha pucynky 2.6.2.1 npeactaBlieHO OUHAMIKY 3rajloK KIIFOYOBOTO CJIOBa
«BUTIK JaHUX» Y COLIAJBHUX Mepexkax mnporsaroM 12 wicsamiB. [padix
JIEMOHCTPY€E YITKY TEHJEHIIIO JI0 3pOCTAaHHS KIIBKOCTI 3TaJIOK, IO KOPEITIOE 31
30UTBIIEHHSAM  KUIBKOCTI  KIOEpIHIMAEHTIB 1  (DIMIMHIOBHX  KaMIMaHii,

OpIEHTOBAaHUX Ha MacOBOTO KOPUCTYyBayYa.
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PucyHok 2.6-1 - [luHaMiKa 3raflok «BWTIK faHUX» Yy coLiasbHUX Mepexax (12 micauis)
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Pucynok 2.6.2.1 JIluHamika 3rajiok «BUTIK JAHUX» y COIladbHUX Mepexkax (12

MICSIIIB)

PucyHok 2.6-2 - Po3nogin 3ragok «BUTIK faHUX» 3a nnaTdopmMmamu
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Pucynok 2.6.2.2 . Po3nofin 3rafiok «BUTIK JaHUX» 3a TIaTGopMamMu

Ha pucynky 2.6.2.2 moka3aHO pO3NOAUI 3rajJlok «BHUTIK JaHUX» 3a

matdopmamu. Sk BUAHO 3 Tpadika, HaOUIbIIA YacTKa npunagae Ha X/ Twitter,
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1110 MOSICHIOETHCS MyONIIYHICTIO MIaTGOPMH Ta AKTUBHUM BUKOPUCTAHHSM i1 JIsI
ONEpaTUBHOIO MOIIMpPEeHHs 1H(popMmarii. Instagram 3aiimae qpyre Mmicle 4epes
BHCOKY Bi3yaJbHY MpUBAOIHMBICTH (DIIMIMHTOBUX MarepiaiiB, TOl K GOpyMH Ta
1HII1 pecypcH BiAIrpaloTh JOMOMIKHY POJib.

Takum ymHOM, aHanmi3 couiadbHUX Mepex y Mexax OSINT nosBonse He
JMILE ONEpaTUBHO BUABIATU 1H(GOpPMALI0 IPO BUTOKM JAaHUX, ajie M
BCTAHOBJIIOBATH MEXAHI3MU MOIIUPEHHS 3arpo3, 11eHTHU(1KyBaTH CKOOPIMHOBaHI1
KaMmrmadii Ta QopMyBaTu peNeBaHTHI I1HAMKATOPH KOMIIPOMETAIil s

MOJIAJILIIOTO 3aXUCTY 1HQOPMALIITHUX CUCTEM.

2.6.3. AnaJi3 300pakeHb

300paxkeHHs € BaxiuBuM pkepenoMm  OSINT-indopmarii mig yac
pO3CIHiyBaHHsS BHUTOKIB JAaHUX 1 (DIIMHIOBUX 1HUUACHTIB, OCKUIBKH MOXYTh
MICTUTH SK TEXHIYHI MeTaJlaHi, TaK 1 BI3yaJbHI O3HAKH KOMIIPOMETAIIIi.
Oco0MuBY IIHHICTP MaKOTh CKPIHIIOTH, $KI IYONIKYIOTHCS y COIadbHUX
Mepexxax 1 Ha ¢QopyMax sK “JAoKa3u”’ BHUTOKY — 300pa)K€HHs MaHelen
aZAMIHICTpYBaHHs, ¢parMeHTiB 0a3 JaHUX, JTUCTYBaHHS a00 CHCTEMHHX JIOTIB.
OcHOBHE 3aBJaHHS aHAJITHKA TOJISITA€ Y BU3HAYEHHI ABTEHTHUYHOCTI TaKOTO
MaTepially Ta BIAMEXYBaHHI peEajbHOTO IHIUACHTY Biax iHGOpMAIIHHOT
MaHIIyJISIIi.

VYV wmexax OSINT-ananizy crodaTtky BHKOHYETHCS MEpEBIPKAa HASIBHOCTI
EXIF-meTaganux, sxmio 300pakeHHS HE € CKPIHIMIOTOM. Taki JaHl MOXYThb
MICTUTH YacOBl MITKH, MOJEJIb MPUCTPOIO Ta I1HKOJM Teojokamiro. Jlami
3aCTOCOBYETHCS ~ PEBEPCHBHUN  TIOMIyK 300pakKe€Hb IS  BCTAHOBJICHHS
NEpIIOoKEPeNia Ta BUSABICHHS MOBTOPHOIO BUKOPUCTAHHSA KAPTUHKU B 1HIIMX
KOHTEKCTaX. 3HauHy posib Bigirpae OCR-anami3, skuil 103BOJSE BUTITTH
TEKCTOBI Mapkepu (Ha3BU JOMEHIB, email-agpecu, CTpyKTypy TaOmuip) i
NEPEeBIPUTH iX y BIAKPUTUX Ikepenax. OKpemMo 3A1HCHIOEThCA MepeBipka Ha

O3HAaKM pelaryBaHHS MLUIIXOM aHalizy apredakTiB KOMIIpecli Ta piBHIB
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noMuiIok. Pucynok 2.6.3.1. neMoHCTpye, 0 OUIBIIICTh MaTepiajiiB HE MICTUTH
EXIF-manux, mo XapakTepHO IS CKpIHIIOTIB, TOAI fK 3HAYHA 4YacTKa
300pakeHb TTOBTOPHO BUKOPHUCTOBYETHCS B PI3HUX 1HPOPMAIIMHUX KaMITaHisIX, a

KOKEH YETBEPTUI BUIAJIOK MA€ O3HAKH peAaryBaHHS.

PucyHok 2.6.3 - AHani3 306paxeHb y Kelicax BUTOKY AaHWX
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PucyHnoxk 2.6.3.1.AHaJi3 300paxeHb y Keiicax BUTOKY JTaHUX

2.6.4. Ilomyk indopmanii 3a URL-agpecoro

URL-anpecu € kimo4oBUM apTeakToM y (PIIIMHIOBUX aTakax Ta cxemax,
NOB’sI3aHUX 13 BHUTOKaMu JaHuX. Came dYepe3 MOCWUIAHHS KOPUCTYBadiB
CIpSIMOBYIOTH Ha (DeMKOB1 CTOpIHKM aBTeHTHU(iKalli, “nepeBipku Oe3neku’” adbo
daitnooOMinHUKM 3 HIOUTO BHUKpazeHuMu ganumu. Ananiz URL nosBosse
IIBUIKO BUSIBUTH 1HOPACTPYKTYpPY aTaku Ta ii MaciTadu.

OSINT-mocnimxenns URL nounHaerbcss 3 aHamizy JOMEHY Ta
DNS-3amnuciB, 30kpeMa JaTu peecTpallii, 0 € KPUTHUYHOIO O3HAKOIO (DIILIKHTY.
Hactynaum eramoMm € mepeBipka pemyTallli MOCHUJIaHHS B IMyOJiYHHUX 0Oazax
3arpo3. BakyimBy posb Bimirpae aHaii3 JIAHIIOTA PEIUPEKTIB 1 (iHATBHOI

CTOPIHKA y OC3MEUHOMY CEepEeIOBHII, IO JIO3BOJIIE BUSIBUTH ITPUXOBaHI
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NepeHanpapieHHsl Ta AUHAMIYHI CKpunTH. JlogaTkoBO JOMEH MOB’SI3y€TbCS 3
[P-anpecoro aisg ouiHKKA COUIBHOT IHPpPAcTpyKTypu. Pucynok 2.6.4.1 intoctpye,
10 nepeBakaroTh ¢imuaroi URL Ta HOBOCTBOpEHI TOMEHH, TOI K JIETITUMHI
pecypcHd CTaHOBISATh HAWMEHINY 4YacTKy, 10 MIATBEPIKYE €(PEKTUBHICTD

aHami3y “CBIKOCTI” TOMEHIB SIK 1HIUKATOPA 3arpo3Hu.

PucyHok 2.6.4 - Tunwn URL y QilULMHroBMX KaMnaHiax
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Pucynok 2.6.4.1 Tunu URL y ¢imimHroBux KamnaHisix

2.6.5. Ilomyk indgopmamii 32 aapecor0 KPUNTO-raMaHIIS

AJnpecu KpUNTOBAJIIOTHUX TaMaHIB YacTO 3 SBISIOTHCS y CLEHapisx
BUMAaraHHs IICJIsl BUTOKIB JAaHUX, y ransomware-atakax a0o IiJ 4ac Mpojaxy
BHUKpaJieHOi iHpopMalii. biokuelH sk myOmuHul peecTp 103BOJIsIE BUKOHYBATH
noBHoliHHUK OSINT-anamiz ¢iHaHCOBOT aKTHMBHOCTI 3JIOBMHCHHUKIB 0e€3
IPSIMOTO JIOCTYMY J0 iXHIX cUCTeM [62].

AHami3 TaMmaHIsg BKIIOYAE TEPerisa iCTOpii TpaH3akiii, OamaHcy Ta
4acoBOI aKTUBHOCTI, 1110 JJO3BOJISIE BU3HAYUTH, UM € aJipeca “0IHOPa30BOI0”, YU
AKTUBHO BHUKOPHUCTOBYETHCS. Jlami 3M1MCHIOETBCS MOLIYK MOB’SI3aHUX aJpec 1

dbopMyBaHHS KJacTepiB, SKI MOXYTh HaJlekaTH OJIHOMY OIepaTopy. 3a
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HassBHOCTI BIJIMOBIIHMX MITOK MOKJIMBO BCTAaHOBUTH 3B’S30K 13 Oipskamu abo
cepBicaMu OOMiHY, 1[0 Ma€ 3HAYCHHS Ui MOJANBIIOTO pearyBaHHs. PucyHok
2.6.5.1 moxka3sye, 1110 OUIBIIICTH aIpeC JEMOHCTPYE AKTUBHICTD MMICIs IHIIUICHTY,
a 3HaYHa 4YacTMHA Ma€ 3B’S3KM 3 IHIIMMU TaMaHISIMH, O[O0 BKa3zye Ha
OpraHi30BaHUM XapakTep (PiHaHCOBUX OMeparliil.

PUCYHOK 2.6.5 - AKTUBHICTE KpUNTOraMaHLUiB Nicns BUTOKY
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PucyHok 2.6.5.1 AKTHBHICTb KPUIITOTAMAHIIB MiCJIA BUTOKY

2.6.6. ITomyk indopmaiii 3a anamizom IP-agpecn

[P-anpeca € 6a30BUM TEXHIYHUM 1HIUKATOPOM, KWW TO3BOJISIE JOCTIAUTH
inpacTpykTypy (ilIMHIOBUX KaMMaHiil i BATOKIB JaHUX. [i MOMKHA OTPUMATH 3
3arojioBKiB ejekTpoHHuX JucTiB, URL-anpec abo my6miunux 10C. Anamniz 1P
Jla€ 3MOT'y OLIIHUTH TpoBaiiaepa, ASN, THUIT XOCTUHTY Ta 1CTOPitO 3J10BKHUBAHb.

VY mnpomneci OSINT-gocnimxeHHsT BUKOHYEThCs mnepeBipka [P y dopHux
CIMCKaxX, aHam3 reorpadiyHOro po3TallyBaHHS Ta BHU3HA4YCHHS, YU
BUKOpUCTOBYeThC VPS abo criinbHUN XOCTHHT. 3BOPOTHUH MONIYK JOMEHIB Ha
IP no3Bonsie BUABUTH KiacTepu (DIIMIMHTOBUX CAWTIB, IO MPAIIOIOTh HA OJHIM

iH(ppacTpykrypi.Pucynok 2.6.6.1 nemoHcTpye, 1m0 3HauHa ydactuHa [P-aapec
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yxke (irypyBajga B YOpHUX CHHUCKax abo Hanexana 1o VPS-xoctunry, mo €

THUIIOBUM AJIA 3JIOBMUCHHX KaMIIaH1H.

PUcyHOK 2.6.6 - PesynbTaT OSINT-aHanisy IP-agpec
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Pucynok 2.6.6.1 Pesyabsratn OSINT-ananizy IP-aapec

2.6.7. Ilomyk indopmanii 3a anamxizom YouTube

YouTube Buctymae miuatdopmoro il MOMKUPEHHS 1HCTPYKIIN IIaxpais,
pekiiaMu (peiikoBUX CEpBICIB “NEpPeBIpKM BUTOKIB’ Ta MOCWJIaHb Ha IIKIJJIUBI
pecypcu. Jns OSINT-anamizy ocoOnuBYy IIIHHICTh MarOTh OIIMCH BIiJCO,
KOMeHTapi, Bkiajka “IIpo kaHanx” 1 akTUBHICTb y po3auii “ChiuibHoTa”.

AHAJITUK JAOCIIIKY€E TMOCUTIAHHS, 110 MICTATHCS B OMHCAaX 1 KOMEHTapsX,
nepeBipse IXHIO penyTallilo Ta IIyKae MOBTOPIOBAaHI MIA0IOHM MK KaHaJlaMH.
AHai3 4acoBUX CIUIECKIB MyOmiKalii 1 KJIHOYOBUX CIHIB JIO3BOJISIE BHUSIBUTH
KOOpDAMHOBaHI iH(opMalliiHi kammadii. Pucynok 2.6.7.1 mokasye, 1110
HaWUMOMIMPEHIIIMMHU € (DIIIMHTOBI MOCUJIAHHS B KOMEHTapsIX 1 OMUCAX, a TAKOX
Mepeki MOBTOPIOBAaHUX KaHAJIB, SIKI BUKOPHUCTOBYIOTHCS Ui MacIITaOyBaHHS

aTak.
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PucyHok 2.6.7 - O3Haku 3arpo3 y YouTube-KoOHTeHTI
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Pucynok 2.6.7.1 O3naxu 3arpo3 y YouTube-koHTeHTi

BucHoBKH 10 APYroro posainy

Y po3mim 2 Oygo OOrpyHTOBAaHO TIIXOAM JO MPOEKTYBAHHS
OSINT-cuctemu $K KOMIUIEKCHOTO 1HCTPYMEHTY JUJIs TIOWIYyKY, 300Dy,
0o0poOKM Ta aHam3y 1HPopMalli 3 BIAKpUTUX (1 32 HasIBHOCTI IpaB AOCTYITY
— oOMexeHnx) pkepell. BusHadeHo, mo e(EKTUBHICTH TaKOi CHCTEMHU
HampsMy 3alie)KUTh BiJ TPaBUILHOTO (OpPMYBaHHS BHMOI, 30KpeMa
He(DyHKIIIOHATTLHUX: HAMIMHOCTI, MAacIITabOBAaHOCTI, Oe3MeKH, e(heKTHBHOCTI
Ta 3pYYHOCTI KOpPUCTyBaHHs. JloTpuMaHHS IIMX KpUTEpIiB 3a0e3mneuye
cTabuIbHy poOOTYy cucTteMu ©0e3 mnopyueHHs (YHKIIOHYBaHHS MpHU
HABaHTA)XEHHSAX, MOXJIMBICTh MIJKIIOYEHHS HOBHUX JDKEpeN 1 pO3LIMpPEHHS
(dbyHKIIOHATY, 3axUCT 310paHMX JaHUX 1 KOHTPOJIb JOCTYNy, IIIBUJIKE
OTPUMAaHHS PE3YJIBTaTIB 3 palliOHAJTLHUM BUKOPUCTAHHSM PECYpPCiB, a TAKOXK
MIHIMI3aI[1}0 TTOMIJIOK aHAJTITHKA 3aBJSIKH 3p03yMIJIOMY 1HTEpdEHcCy.

ITokazano, muo Bubip iHCTpyMeHTIB 1 TexHosorii OSINT wmae

3MIACHIOBATHCS 3 YpaxyBaHHSM THIIB JKEPEN, MOXJIMBOCTEH TMOIIYKY,
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aHaJITUYHOTrO (PYHKIIIOHAJY, Bi3yamdisaiii Ta iHTerpaiii 3 1HPPacTpyKTypOIo
oprauizauii (API, dopmaru pganux, cymichHicth 13 SQL/NoSQL Ta
1HJIEeKCOBaHMMHU  cxoBuIamu). I[lpoaHanizoBaHO poyib  CIEmiadi30BaHUX
iHcTpyMeHTiB (Maltego, SpiderFoot, Shodan, Recon-ng, Censys Ta iH.), a
TaKOXX METOMAIB TOUIYKY (py4YHH, aBTOMAaTH30BaHUI, KOMOIHOBaHHUM), SKi
BIJIPI3HSIOTBCS TOYHICTIO, IIBUIKICTIO Ta BHMOTaMH JI0 KOMIICTCHIIIN
KOpHCTyBaua. BcTaHOBIEHO, 110 HAWOUIBII MPAKTUYHUM € KOMOIHOBaHUIA
MiIX1A, SKUA TOEIHYE TOYHICTh PYYHHX 3allUTIB 13 MPOAYKTHUBHICTIO
aBTOMAaTH30BaHUX MOAYJIB 300py Ta aHAII3Y.

Y Mexax po3aury Takok c(HOpPMOBAHO YSBICHHS TPO apXiTEKTypy
OSINT-cuctemu sik 6araTopiBHEBOI CTPYKTYPH 3 MOIYJIsIMU 300py, 0OpoOKH,
aHajizy, Bizyadizaiii Ta KepyBaHHS JOCTYIOM, IO JIO3BOJISE MiATPUMYBATH
JIOT1YHY ITOCIIIIOBHICT OOPOOKM AaHUX: idenmugbixayis Odicepen — 30ip —
Qinempayins — HOpmanizayis — aHaniz — Kopenayis — Gi3yanizayis
pe3yabmamis. OKpeMO PO3TISHYTO €Taly MPOEKTYBaHHS (BU3HAYEHHS BUMOT,
KOHIIENITyalbHa  MOJENb, TECTyBaHHS  KOHIICMINI,  IMIUIEMEHTAIIis,
ONTUMI3aIlisA), IO JA€ 3MOTY 3MEHIIUTH PHU3UKK TMOMHUJIOK 1 3a0€3MeunTH
BIJIITOBITHICTH CHCTEMH IIOCTABIECHUM 3aBIaAHHIM.

[TpakTuuni npukiIaan (MOHITOPUHT MiO3PIIMX BaKaHCINA, BUSBIICHHS
BUTOKY JaHMX 1 (DIIIMHIOBMX KaMIlaHii, aHaii3 UU(pOBUX apTe(akTiB —
email, URL, IP, 300pakeHHs, KpPUITO aJapecH Ta KOHTCHT COIIMEPEK)
M1ITBEPINIIH, 1110 3aCTOCYBaHHS aJTOPUTMIB (PUIBTpAIlii IIyMY, KOHTEKCTHOTO
aHaJizy, IMepexXpecHoi MepeBipkH Ta TpadoBOr0 MOAETIOBAHHA CYTTEBO
MIJBUIIYE PEICBAHTHICTh PE3YJIBTATIB 1 CKOpPOUyE 0OCAT PydHOi POOOTH.
Otxe, po3ain 2 chopMyBaB TEOPETUKO-TIPAKTHYHY OCHOBY JUIS MOMAIBIIOL
peamizamii Ta ormiHoBaHHS OSINT-cucTemMu, opi€eHTOBaHOI Ha CBO€YACHE
BUSIBJICHHS 1H()OpMaIIMHUX 3arpo3, NoOyI0BY 1HIUKATOPIB KOMIIPOMETAIlii Ta

HNIATPUMKY NPUUHATTA pilleHb y cepi KibepOe3nekn
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PO3A1J1 3. TECTYBAHHSA TA HAJTAT'OKEHHSA

3.1. 3araabHi npuHuunu rectyBansg OSINT-pimens

Po3poOmroBannii  mporpamMHuii  3aci0  peanizoBaHO |y BUIVII
Telegram-6ora, npu3HaueHOro JUisi OTpUMaHHS, OOpOOKM Ta MOAaHHS
HalOLIbII peneBaHTHOI 1H(oOpMalli Ha OCHOBI 3allUTIB KOPUCTyBaya 3
BUKOPHUCTAHHSIM Cy4YaCHUX MOBHUX MOJIEJNIeH MTYy4YHOTro iHTeNeKTy. OCHOBHOIO
METOI0 CTBOPEHHS TAKOTO PilllcHHS € 3a0e3MeYeHHs HIBUAKOT0, 3py4HOI0 Ta
0e3neyHoro aocryny a0 moxiausocreit OSINT-anasi3zy yepes nonyasspHui
meceHmkep Telegram 06e3 moTpeObu y  BCTAaHOBJICHHI JOJATKOBOTO
MporpamMHOro 3ade3nedyeHHs 800 CKIaAHUX KOH(ITypalii.

Telegram Oyno oOpaHo sik 6a30By TuIaTGOpMy 3aBASKH HOTO BUCOKIM
MNOIIMPEHOCTI, MATpUMII OoT-iHpacTpykTypH, craduibHoMy APl Ta
MOJKJIMBOCTI IHTETpallii 3 30BHIIIHIMU aHAJIITUYHUMU cepBicaMu. Peectparis
O0ora 3miiicHIOBamacs 3a jgomnomMoror cepricy BotFather, sxuii 3a6esmneuye
CTBOPEHHS YHIKaJbHOTO TOKEHAa JIOCTylly Ta 0a30By KOH(Iryparito
napameTpiB B3aemoxii 3 Telegram API. Jlns orpumMaHHS TOBIIOMIICHB
BUKOPHUCTOBY€TbCS MexaHi3M polling, 1m0 g03Bojsie 00Ty peryiasipHO
onutyBatu cepBepu Telegram Ta 3abe3nedyBaTH ONEPATUBHY PEAKIIIO HA JIi
KOPHCTYBauiB.ApXITEKTypa IpOrpaMHOro 3aco0y mnoOygoBaHAa Ha OCHOBI
Python-ckpunta bot.py, skuii BUKOHYe (QYHKII NPHIOMY MOBIJIOMJICHB,
nonepeHbL0i 00poOKH TEKCTY, (DOPMYBaHHS 3aMUTIB JO MOBHOI MOJEni Ta
nepeaayl 3reHepoBaHKUX BiAMOBIAEH kopucTyBadeBi. KiirouoBUM KOMIIOHEHTOM
CUCTEMHU € MOAYJb TeKCTOreHepauii, SKUN BIJNOBIIAE 32 IHTEPIIPETALIIO
3anuTy Ta GOpMyBaHHS aHATITUYHO PEJIEBAHTHOTO PE3YJBTATY.

Crpykrypa mporpaMHoro 3a0e3mnedeHHsi 0a3zyeTbcs Ha Python-ckpumnti
bot.py, sikuii BIAMOBIAA€ 3a OTPUMAaHHS MOBIIOMJICHb, iX 00pOOKY, (hopMyBaHHS

3aMUTIB 10 MOBHHMX MOJEJICH 1 MOBEpHEHHS BijnoBiaed. OIHUM 13 KIFOUOBUX
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€JIEMEHTIB PO3pPOOKHU CTaB MOAYJIb TeHepallii TekcTy. Ha pi3Hux etanmax poootu
MIPOEKTY BUKOPUCTOBYBAJIMCS P13HI MOBHI MOJI€eNi, 30kpeMa:mozeni Bil OpenAl
JUIS. TIOYaTKOBOi peanizaiii (yHKmioHanbHOCTI;MOAeab, Gemini 2.5 Pro, ska
Oynma oOpaHa SK OCHOBHA 3aBASKM MIJABUIIEHIA IIBUIKOCTI, KpalioMy
KOHTEKCTHOMY aHaJIi3y Ta OLIbII THYYKUM MOXJIMBOCTSIM B3a€MO/II.

ITepexin no Gemini OyB 3yMOBJIEHUN 3[AaTHICTIO MOJIEl TEHEpyBaTH
CKJIQIHIII, JOTTYHINI Ta NPUPOAHIII TEKCTH, IO CYTTEBO MOKPAIIUIIO SIKICTh
poGotu 60ta. J[Jis1 iHTErpailii 3 MOBHOIO MOJIEIUII0 BUKOPUCTOBYBajacs odilliiiHa
6i6mioreka Google Al for Python, no Hanae iHCTpyMEHTH AJis BiANpPaBIECHHS
3alUTIB, TMepeladyl mapaMeTpiB TreHepamii Ta OTpUMaHHS BIANOBiAECH Yy
CTPYKTYPOBaHOMY BUIJISI/II.

Takum YUHOM, CTBOpPECHUH 1 3amyIeHUN Telegram-6o0T
DATABASE&RELAVO  @Relevantanalys bot B3aEMOJIIE 3  JIBOMA
KJIIOYOBUMM 30BHIIHIMU cepBicamu: Telegram APl (mns mnpuiiomy Ta
BIJIIIpaBJ€HHs MOB1IOMIIeHb) 1 XMapHUM APl MoBHux mopeneir (OpenAl abo
Gemini), 1m0 3a0€31euyIoTh Mpolec TeKcToreneparii (pucynku 3.1.1.).

MexaHi3M poOOTH MOCHIJOBHUN: KOPUCTYBad BBOJUTH 3alUT — OOT
OTPUMY€ TEKCT — Iepelae HOoro y MOBHY MOZEIb — OTpUMYE CPOpPMOBaHY
BIJINOB1Ib — HaJICUJIAE 1i Ha3aj yepe3 Telegram.

3aBIsSKM Takiil apXITEKTypi 3a0€3MEeUEHO MIaBHICTh, IIBUIAKICTh 1 TOYHICTD
poboru. Takuii miaxia J03BOJISE JIETKO 31MCHIOBATH OHOBJICHHS, TECTyBaHHS,
HAJIArO/PKEHHSI Ta TMOMAJbIINKA PO3BUTOK MPOTPAMHOTO PIMICHHSA. Y MiJACYMKY,
Telegram-60oT € cy4acHuM, (QYHKIIOHAJIBHHUM Ta THYYKHM pIIICHHSM, SKE
MOETHY€E MOXJIMBOCTI PI3HUX MOBHHX MoJiefiel 1 3a0e3neuye sKiCHy TeHepallito
TEKCTIB Yy 3py4yHOMYy Qopmari. 3acTOCYBaHHS KOMIUIEKCHOTO MIAXOMy M0
TECTYBaHHS JO3BOJIJIO TIATBEPAUTH CTAOLIBHICTh, MACIITa0OBaHICTh 1
NPAaKTUYHY NpPUIATHICTH po3pobineHoro Telegram-06ora ajis BUKOPUCTaHHS B

OSINT-pocnipkeHHsX. ['Hydka apXITeKTypa CHCTEMH CIpPOILYeE il MOAaiblie
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3.2. Interpanist texnosioriii OSINT (Open Source Intelligence)

InTerparis Texnonoriit OSINT y 3aranpHy iHGOpMAaIIiHY CUCTEMY €
HEOOX1THOIO YMOBOIO i 3abe3rnedeHHs edeKTUBHOro 300py, oOpoOKH Ta
aHaji3y BIIKPUTHX JaHUX y MeEXaxX €JWHOI aHaJITUYHOI eKocucTeMH. Taka
iHTEerpariss MoTpedy€e PETENIbHOTO MPOEKTYBAHHSA apXITEKTYPH CHUCTEMH,
y3rojukeHOCTI  ¢dopMariB  JaHUX 1 CTaOUIBHOT B3aEMOJII MK yciMma
(YHKI10HATBHUMU MOJYJISIMU 3 METOIO 30€pEeXKEHHSI LIIICHOCTI, aKTyaJIbHOCTI
Ta JOCTOBIpHOCTI iH(OopMmarii [45].

OmauM 13 KJIIOYOBUX — aCHEKTIB  IHTErpaulii €  opraHizalis
CUHXPOHI30BaHOTO OOMIHY JaHWUMH MIDK MOIYIsIMHU 300py, 0OpoOku Ta
aHamizy. JlJis iboro BUKOPUCTOBYIOThCS yHI(piKOBaH1 (hopMaTH IpeIcTaBICHHS
iHpopmarii, 30kpema JSON, XML 1 CSV, mo cnporrye nepenaBaHHs JaHUX
MDK KOMIIOHEHTAMH CHUCTEMH Ta 3O0BHIIIHIMU CcepBicaMH. ACHHXPOHHHMA
oOMiH 1H(OpPMAIlIEI0 peai3y€eThcsl 3a JOMOMOTOK OpOKEpiB IOB1IOMJIEHb,
takux sk RabbitMQ a6o Apache Kafka, sxi 3abe3neuyrorb HaaiiHICTb
JOCTaBKH JaHUX 1 MaciTaboBaHICTh cuctemu. LleHTpamizoBane 30epiranHs
1H(pOopMallil JOCATAETHCS LUISIXOM 1HTErpallii pessiiiiHuX 1 HepeaauiiHux 6a3
JaHUX, a akKTyamsaiis JaHuX Yy peajbHOMy 4daci 3a0e3nedyeTbes
3aCTOCYBaHHSIM TOTOKOBOI 00poOku Ta ETL-mpomeciB (Extract, Transform,
Load), 110 103BoJIsi€ CBOEYACHO OHOBIIOBATH 1H(OpMAIIiiiHI MACUBH.

BaxmmBoro cknagoBoro iHTerparii OSINT-rexHomoriii € miarpumka
NpOrpaMHUX IHTEep(EHCIB MPUKIAHOTO TPOrpaMyBaHHS. BUKOpHUCTaHHS
REST API 3abe3neuye craHmapTh30BaHy B3a€EMOMAII0 MK BHYTPIIIHIMH
monyiasiMmu OSINT-cuctemu Ta 30BHIMIHIMU 1HGOPMALIHUME pecypcami,
Tol Ak 3acrocyBaHHs GraphQL no3Bosisie OTpuMyBaTH JuIlIe HEOOX1IHI JaH1
0e3 3ailBUX 3amuTIiB 1 TEpeBaHTaXECHHs Mepexi. [[ns omeparuBHOTO
OTpUMaHHSI OHOBJICHb 1 MO 3 JUHAMIYHUX JUKEPEJ, TaKUX SIK COIiaidbHI
Mepexi abo HOBUHHI Matdopmu, BUKOpUCTOBYIOThCS Webhooks. 3axuct

noctyny no API peanizyeTbes 3a JOIOMOTOK MEXaHI3MIB ayTeHTH(DIKaIlli Ta
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aBropm3ariiii, 30kpema OAuth 2.0 1 cuctremu API-kimrouiB, 10 MiaBUIILYE
piBeHb Oe3neku 0OMIHY JaHUMHU.

IaTterpamis OSINT 13 BHYTpIIIHIMM KOPHOPAaTUBHUMH CHCTEMaMU
PO3LIMPIOE MOXIIMBOCTI MPAKTUYHOTO BUKOPUCTAaHHS 310paHoi 1H(pOopMaIlii.
3okpema, moemHanHs OSINT i3 CRM-cuctemMaMu J103BOJISIE aBTOMATHIHO
OHOBJIIOBAaTH TpPOdiJIl KIIEHTIB HA OCHOBI BIAKPUTHX JDKEPEIN, aHaTi3yBaTh
iXHIO TOBEAIHKY Ta TMPOTHO3yBaTHM mojaiblil  Aii.  Bzaemoxpis 3
ERP-cucremamu 3a0esmneuye akTyamizamiro (iHaHCOBOI ¥ omeparliitHoi
iH(dopMmallii, a TakoXK MIATPUMYE YXBaJEHHS YNPABIIHCHKUX pIlIEHb Ha
OCHOBI aHali3y 30BHIIIHIX (aKTOpiB, TaKUX SK PUHKOBI TEHIEHIIi abo
iH(opMarlist Ipo KOHTPAreHTIB.

OcoOnuBe 3HaueHHs mae iHTerpauiss OSINT y cucremu Oe3neku Ta
MOHITOpUHTY. [laHi, oTpuMaHi 3 BIIKPUTUX BEO-peCcypciB 1 COIIATBHUX
MEPEX, BHUKOPUCTOBYIOTHCA  [UUIi  BHUSIBICHHS  MOTEHI[IHHUX  3arpos,
MOHITOPUHTY BHUTOKIB 1H(OpMallii Ta OINEpaTUBHOIO pearyBaHHS Ha
IHIUJICHTH. AHAJITHYHI aJTOPUTMHU JO3BOJISIIOTH 1ACHTHU()IKYBAaTH IIKIIJIUBI
[P-anpecu, nomeHu, Mio3plly MEpEeXKeBY aKTUBHICTb 1 3pa3Kd IIKIJJIMBOTO
MIPOrpaMHOTO 3a0€3MEUCHHsI, MO I ABUIIYE PiBEHb KiIOEP3aXUCTy OpraHizariii.

3 TexHosoriyHoro norsay iHterpaiist OSINT-pimens peanizyerbes Ha
OCHOBI MIKpPOCEPBICHOI apXiTEKTypH, siKa Mepeadadyae MOJAUT CUCTEMH Ha
HE3aJeXKHI CepBICM 3 UITKO BHU3HAYCHUMHU QyHKIiAsMHA. Takui miaxina
3a0e3rneuye THYUYKICTh, MAcCIITa0OBaHICTh 1 CIPOIILYE CYNPOBIJ CHUCTEMHU.
Buxopucranuss konrteiHepmsaiii 3a agomomororo Docker i Kubernetes
JI03BOJIIE 130JIIOBAaTH CEPEIOBUINA BUKOHAHHS Ta €(EKTHUBHO KepyBaTH
pecypcamu. st KOOpAMHAIT B3aEMOJII MiX PI3HUMU KOMIIOHEHTaMHU
3aCTOCOBYIOThCSl 1HTerpaiiiHi miargopmu, 3okpema Apache Camel abo
MuleSoft, a API-uuto3u 3a0e3neuyroTh EeHTPaTi30BaHU KOHTPOJIb JOCTYITY

1 ynpaBiiHHA TpadikoM.
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besneka interpoBanoi OSINT-cucteMu 3a0e3meuyeThCs KOMILIEKCOM
TEXHIYHHUX 1 OpPraHi3aliiHuX 3aXO/iB, 1110 BKIIIOUAIOTh MIU(PYBAHHS TaHUX 32
nornomororo mpotokoniB TLS/SSL, ayaut nili xopucTyBadiB 1 KOHTPOJb
JOCTYyMy, a TakoX BUKOpUcTaHHS SIEM-cucteM sl BUSBICHHS aHOMAUTIH 1
NOTEHIIWHUX  IHUMACHTIB. JlogaTkoBO  BIPOBAKYIOTHCA  MEXaHI3MHU
aHOHIMI3allli Ta TOJITUKK PO3MEXKYBaHHS JIOCTYIy, IO JIO3BOJISIE
JOTPUMYBATHUCSI BUMOT KOH(D1ICHI[IHHOCTI.

HesBaxkatoun Ha MOXIHBI MPOOJIEMH CYMICHOCTI MIXK PI3HUMHU
CUCTEMaMH, sKi BHPIIIYIOTHCA IIJISAXOM BUKOPHUCTAHHS aJanTalliiHuX
mrabnoHiB 1 KoHBepTepiB (QopmariB, iHTerpamis OSINT-texnomoriit y
3arajibHy 1H(pOpMaIiifHy CHCTEMY CTBOPIOE MOTYKHUHN 1HCTPYMEHT IS 300Dy,
aHajizy Ta Bi3yasizallii BIAKPUTUX AaHUX. Takui Miaxig COpusie MiIBUILICHHIO
OOTpyHTOBAHOCTI YIPaBIIHCHKUX pIlIeHb, €(HEKTUBHOCTI Oi3HEC-TIPOIECIB 1

3arajibHOTO PiBHS 1H(POPMAIIIITHOT Ta KibepOe3neKH.

3.3. BukopucraHHs NPAKTUYHUX KelCIiB I BaJiaamii MPOEKTy

BukopucTanHsi MpakKTUYHUX KEHUCIB € OIHUM 13 KJIIOUOBUX €JIEMEHTIB
Bamiganii mpoekty OSINT-cucteMu, OCKUIBKM CamMe€ BOHHU JI03BOJISIFOTH
OLIIHUTH ii €EeKTUBHICTh B YMOBaX, MAKCUMAJIbHO HAOJIMKEHUX JI0 PEAIbHOTO
3actocyBaHHs. Ha BinMiHy BiJ OpManbHOrO TECTYBaHHS OKPEMHUX (PYHKIIIH,
MPaKTUYHI KeWCH BiOOpaKaroTh KOMITJIEKCHI CIIeHapii poOOTH KOPUCTYBaUiB 1
JAl0Th 3MOTY TEPEBIPUTH, HACKUIBKHM CHCTEMa BIAMNOBITAE pealbHUM
notpebam, 3abe3rnedye JOCTOBIPHI pe3yabTaTd Ta MIATPUMYE NPUHHATTS
oOrpyHToBaHux pimens [40,43,48].

Y wmexax Bamigamii OSINT-cuctemMu NpakTH4HI KEHCHU OXOILUTIOIOTH
HU3KY THUIOBUX CIIEHapiiB BUKOPUCTAHHS. 30KpeMa, BOHU 3aCTOCOBYIOTHCS
JUIsL TIEPEBIPKM MOXKJIMBOCTEM CHUCTEMH Yy TMPOBEIEHHI pO3CIiAyBaHb,
BUSIBIICHHI  JoKepen  1HQopmamii  Ta 300pi  JaHHX, SKI  MOXYTh

BUKOPHCTOBYBAaTHCS SK JOKa3W Yy BHUMaAKax KiOep IHIMIEHTIB abo
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iH(popMarniiftHuX 3arpo3. BaXIuBUM aclekToOM € OIliHKa 3JaTHOCTI CHCTEMU
BIJICT€XKYBAaTH 3MIHM y 4acl, aHaJII3yBaTH JWHAMIKY IOA1M 1 BCTaHOBIIOBATH
Kopemnsiili MDK  pi3HUMU  1HGoOpMamiHUMH 00’ektamu. [l 1poro
BUKOPUCTOBYIOTBCSI ~ MEXaHI3MH  MOOYyJOBH  colliajbHUX TpadiB, 110
J03BOJISIIOTh BUSBIISITH 3B’SI3KM MDK 0COOaMHM, OpraHi3amisiMH, TOIISIMH Ta
udpoBuMu apredakTaMu.

Oxkpemy rpyiy IOpakTUYHUX KEWCIB CTAHOBJISATH CIIEHApIi, OB’ A3aHI 3
MOHITOPUHTOM  1H(GOPMAIIIMHOTO TIPOCTOPY, 30KpeMa aHali30M 3rajjok
OpeHIiB, MPOAYKTIB 200 opraHi3alliil y collaJIbHUX Mepexax, Ha opyMax 1 B
OHJaiiH-Menia. Y Takux Keiicax TMepeBIpSEThCS 3MaTHICTh CHCTEMHU
imeHTudikyBaTd TO3WTHBHI W HETAaTUBHI BIATYKH, BHU3HAYaTH TOHAJILHICTH
MOBIJIOMJIEHh 1 CBOEYACHO BUSBISATH TMOTEHIINHI peryTaliiiHi 3arpo3u.
Otpumana iH(opmalliss BUKOPUCTOBYETHCS JUIsl OIIHKK €(EKTUBHOCTI
pearyBaHHs Ta GOpMyBaHHSI PEKOMEHAIIN 00 YIPABIIHHS PEMyTaI€LO.

[TpakTuyuHi KeWCH TAKOX 3aCTOCOBYIOTHCS /ISl aHAI3y KOHKYPEHTHOIO
cepenoBuia. Y IbOMY KOHTEKCTI MEPEBIPSETHCA MOXIHUBICTh CHCTEMH
30uMpaTv Ta CTPYKTYpyBaTH BIJKPHUTI JaHI MNP0 KOHKYPEHTIB, IXHI MPOIYKTH,
MOCIIyTH Ta MapKETUHTOBl CTparerii. AHali3 aKTHMBHOCTI KOHKYPEHTIB Y
COITIaJIbHUX Mepekax 1 Ha HU(poBUX IUIaTGopMax JT03BOJISIE BUSBIATH
TEHJEHI1i, BA3HAYaTU CWJIbHI 1 CJIa0Kl CTOPOHU KOHKYPEHTHHX MPOMO3ULIN 1
MIATPUMYBATU CTPATETIvHE TUTAHYBaHHS.

Pe3ynbraT BUKOHAHHS TPAKTUYHUX KEHCIB JAlOTh 3MOTY OIIIHUTH
HU3KY KJII040BUX MOKa3HHUKIB epekTuBHOCTI OSINT-cuctemu. Hacammepen
aHaJII3y€eThCsl TOYHICTh BUSBIICHHS pelieBaHTHOI iH(OpMaIlii, TOOTO 3/1aTHICTh
CUCTEMHU KOPEKTHO 1eHTH(IKYBaTH MOTPIOHI AaH1 cepel BEIMKUX OOCSTIB
iHpopmariitHoro mymy. OkpeMy yBary MNpUIUISIOTH aHai3y TMOMUJIOK,
30KpeMa XUOHUX CIpaIlOBaHb a00 MPOIYCKIB BAXKJIMBUX JaHUX, IO JO3BOJISIE
BUSIBUTH HEJIOJIIKH aJTOPUTMIB 0OpOOKH. BaKIMBUM KpUTEpPIEM € MIBUIKICTD

poOOTH cHCTEeMH, SIKa OLIHIOETHCS 3a 4YacoM 300py, O0OpoOKM Ta aHamizy
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JaHUX, a TaKOXK 3a 4YacoM peakllii Ha 3alluTh KOPUCTYBauiB, BKIIOYAIOUU
poboTy 3 iHPOpMaIlIi€r0 B pexKUMI, OIU3BKOMY J0 PEAIbHOTO Yacy.

KpiMm Toro, y wmexax TMNpakTUYHUX KEHCIB 3HIMCHIOETHCA OILlIHKA
3pYYHOCTI BUKOPUCTaHHSI CHUCTEMHU. AHa3yeThCs 1HTEpdeiic kopucTyBaua,
MOXJIUBOCTI (DiNBTpallii Ta HaJalTyBaHHS TapaMmeTpiB IOIIYKY, a TaKOX
(YHKIIIOHAIBHICTh €KCIIOPTY PE3yJbTaTiB y pi3HI dopmaru ¥ iHTerparii 3
IHIMMU  1HQopmatiiiHumMu  cucreMamu. LI acnektu  Oe3nocepenHbo
BIUTMBAIOTh HA TMPOAYKTUBHICTh AQHANITHKIB 1 3MEHIIYIOTh 1MOBIPHICTH
MOMUJIOK 1] 4ac poOOTH 3 JaHUMH.

[licast BUKOHAHHS TPAKTHUYHUX KEHCIB 3M1MCHIOETHCSA Yy3arajibHEHHS
pe3ynbrariB 1 GOpMyBaHHS BHUCHOBKIB IIIOJO PIBHS TOTOBHOCTI CHUCTEMH IO
exkcrutyaramii. Ha 1mpomy erami  BH3HA4YalOTbCSl  KOMIIOHEHTH,  SIKI
MPOJEMOHCTPYBAJIM BHUCOKY €(QEKTUBHICTh, a TaKOX Ti €JIEMEHTH, IO
noTpeOyIoTh  MOAANBIIOTO0 BAOCKOHAJEHHS. 3a pe3yiabTaraMu —aHalizy
PO3pOOISAIOTECA PEKOMEHAIlIT MO0 ONTUMI3allli aJrOpPUTMIB, MiJBUIICHHS
TOYHOCTI Ta IIBUIAKOJIT, TTOKPAIIEHHS JU3aiiHy KOPUCTYBAIILKOTO 1HTEpheEHcy
1 ynpoBaJKeHHsS! JOAATKOBUX TEXHOJIOTIH, 30KpeMa 1IHCTPYMEHTIB IITYYHOTO
IHTENEKTy JUIs aBTOMAaTW30BAaHOTO aHamizy Ta (OpMyBaHHS aHATITUYHHX
3BITiB. TakKuM YMHOM, BUKOPUCTAHHS MPAKTUYHUX KEUCIB y MpoIrieci Bajigarii
MPOEKTY J03BOJISIE KOMILJIEKCHO OIIHUTU BiAnoBigHICT OSINT-cuctemu
BUMOTaM KOPHCTYBa4iB 1 peajbHUM yMoBaMm ekcrutyararii. [le 3abe3nedye
OiABUIIEHHS  SIKOCTI  MPOrpaMHOr0O  pIllIEHHs, HOro HaAlHOCTI Ta
KOHKYPEHTOCIIPOMOXHOCTI, a TaKOXK MIATBEPIKY€E AOUITBHICTh 3aCTOCYBaHHS
PO3p00IEHOT CUCTeMH Il MIPaKTUYHUX 3aBAaHb y cdepi iHpopmariitHoi Ta

Ki0epOe3meKH.

3.4. Ouinka epekTuBHOCTI Ta NPOAYKTUBHOCTI OSINT-cucremu
Ouinka edextuBHOCTI Ta npoxyktuBHOCTI  OSINT-cucremu €

HEOOX1JTHMM €TarioM MepeBIPKHU 1i MPAKTHYHO1 MPUIATHOCTI Ta BiAMOBIAHOCTI
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NOCTaBJIEHUM BHMOraM. MeTo0 1LbOro erany € BU3HAYEHHS 3AaTHOCTI
CUCTEMHU JOCSTaTh 3allIAHOBAaHUX PE3YyJbTaTIB Yy 3aJaHl 4acoBl paMKH 3
palioHaJIbHUM BUKOPHUCTAHHSIM OOYHMCIIIOBAJILHUX 1 MEPEXKEBUX PECYPCIB.
Taka omiHKa [J03BOJISIE BUSBUTH CHJIBHI CTOPOHHM CHCTEMH, a TaKOX
OOMEXEHHs, SKI MOXYTh BIUIMBaTH Ha 1ii EKCIUIyaTalil0 B pealbHHUX
ymoBax.KimouoBumu  nokazHukamu  npoayktuBHocTi  OSINT-cucremu €
HIBUIKICTh 300py AaHMX, yac oOpoOKHM iH(popMalli Ta TOYHICTH OTPUMAHUX
pe3ynbrariB. [1IBuAKICTE 300py OIHIOETBCS 32 YacoM, HEOOXITHUM IS
OTpUMaHHSI 3HAYHUX OOCSTIB JaHUX 13 PI3HUX BIIKPUTHX JKEpeN, TOHl SK
TOYHICTb BU3HAYAETHCS CTYIIEHEM BIJIIOBITHOCTI pe3yJabTariB
copmyap0BaHMM 3anuTam KopuctyBadiB [40-48].

OxpeMy yBary npHaUIEHO OL[IHII PECYPCOMICTKOCTI CUCTEMH, 30KpEMa
BUKOPHUCTAHHIO MPOIIECOPHOTO 4Yacy, OINEPATHBHOI MaM ATI Ta MEPEKEBUX
pecypciB, IO € KPUTUYHO BAXIMBUM JJi 3a0€3M€UeHHS MacIlITa0OBaHOCTI Ta
cTablmpHOCTI  poOOTH.AHANI3 €(EeKTUBHOCTI aJTOPUTMIB 3I1HCHIOETHCA
[UISIXOM TECTYBaHHS MEXaHI13MiB MOIIYKY, QuibTpariii Ta 00poOku iHdopmalii
3 BUKOPHUCTAHHSM KOHTPOJIbHMX 1 TECTOBUX HAOOpIB JaHuX. Takui migxina
J03BOJISIE OLIHUTH TOBHOTY W TOYHICTH pE3yJbTaTiB, a TaKOX BUMIPSATH
cepedHid dYac BIAMOBIAI CUCTEMH Ha 3aluTU KopucTyBadiB. [lopiBHSHHS
pE3yJIbTATIB PI3HUX CIEHAPIIB HABAaHTAXXEHHS Ja€ 3MOTY BU3HAYUTHU BY3bKI
MiClII B apXITEKTypl Ta ONTHUMI3yBaTh aJrOPUTMIUHI pimeHHs.BaxiuBoro
CKJIQZIOBOIO OI[IHKM €(EKTUBHOCTI € BpaxyBaHHS 3BOPOTHOTO 3B’SI3KY BIJ
KOPUCTYBAuIB.

AHaJ3 BIATYKIB JIa€ MOXJIMBICTh BUSBUTH TPOOJIEMH, TOB’S3aHi 3
IHTEpHpEeTall€l0  pe3yibraTiB, IMIBHIAKICTIO poboTH abo  3pydYHICTIO
iHTepdeiicy. Ha ocHOBI oTpuMaHKMX AaHUX 3A1HCHIOETHCS aIallTallisl CHCTEMH,
10 BKJIIOYA€ OMTUMI3ZAIII0 aJIrOpUTMIB 00poOKM 1H(opMallii, MOKpaleHHs
JOriKM  (OpMYyBaHHS BIANOBIAEH 1 BIOCKOHAJIECHHS KOPHUCTYBALIbKOTIO

inTepdeiicy. Takum YuHOM, OIlIHKa €(QEKTUBHOCTI Ta MPOTYKTUBHOCTI
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OSINT-cuctemMu € iTepaTUBHHM IMPOIECOM, CIPSIMOBAHUM Ha TMOCTiHHE

M1JIBUIIIEHHS IKOCT1 pOOOTH CUCTEMHU.

3.5. BusiB/ieHHsI Ta yCYHEHHSI BPA3JIMBOCTEH y cMCTeMi

3abesneuenns  6e3neku  OSINT-cuctemu  HemoxunBe — 6e3
CUCTEMAaTUYHOIO BHSIBIEHHS Ta YCYHEHHS BpAa3JIMBOCTEH, OCKIJIbKU Takl
CUCTEMHU MpALIOITh 3 BEJIMKUMHU oO0cAramMu BIIKpUTOI 1H(pOpMalii Ta
B3aEMOJIIIOTH 13 30BHINIHIMHU cepBicamMu. Bpa3nuBOCTI MOXYTh BUHUKATH SIK
Ha PIBHI IPOrpPaMHOrO KOMY, TaK 1 BHACIIIOK MOMMJIOK KOoH(irypaiii abo
HEIOCTAaTHHOTO KOHTPOJIO JIOCTYITY, IO CTBOPIOE TOTEHIINHI PU3HMKHU IS
IIIJTICHOCTI Ta KOH(1AeHIIHHOCTI qanux [44,46].

[lepmmm etanom 3a0e3neueHHs OE3MEKU € MPOBEICHHS ayJuTy, KUl
BKJIFOUA€ CTAaTUYHUA 1 JAWHAMIYHMM aHali3 MpPOrpaMHOr0 KOAY 3 METOH0
BUSIBJICHHSI TUIIOBUX IMOMWIOK 1 MOTEHUIMHMX ypasnuBocTed. g 1poro
BUKOPHCTOBYIOTBCSL CIIELIANII30BaHI 1HCTPYMEHTH aHai3y KOAY, Takl K
SonarQube a6o Checkmarx, siki J03BOJISIFOTH aBTOMATHU30BAaHO TMEPEBIPSITH
BIIMOBIJIHICTh ~ KOAY cTaHaaptaM Oe3nekd. JlomaTkoBO IpPOBOAMTHCS
TECTYBaHHS Ha MPOHUKHEHHS, L0 JA€ 3MOTY OIIHUTH CTIMKICTh CUCTEMH 0
30BHINIHIX aTak 1 TMEpeBIPUTH HAIIMHICT, MEXaHI3MIB aBTeHTU(iKaiii Ta
aBTOpU3allii

HacTynmHuM BaXJIMBMM AacleKTOM € YIpPAaBIiHHS OHOBJICHHSMU Ta
3aCTOCYBaHHsI MaT4iB. PerynspHe OHOBJICHHS MPOrpaMHOTO 3a0e3MeYeHHS,
010T10TeK 1 3aJIEKHOCTEH JJO3BOJISIE CBOEYACHO YCYBAaTH BUSBIICHI BPa3JIMBOCTI
Ta 3HWKYBAaTU PU3UK EKCIUTyaTallll BIJOMUX CIA0KUX Micllb cUCTeMH. Takuii
Miaxig 3a0e3neuye akTyallbHICTh 3aXMCHUX MEXaHI3MIB 1 BIAMOBIIHICTH
Cy4yaCHUM BUMOTaM KiOepOe3neKHu.

[TocTiiiHMiT MOHITOPUHI O€3MEKH € 3aBepLIaIbHUM, aje HE MEHUI
BAXIMBUM eneMeHToM mnpouecy 3axucty OSINT-cucremu. Buxopucransas

CUCTEM YyIpaBiiHHA iHpopMmaliero Ta nomisimu oOe3neku (SIEM), 3okxpema
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Takux pimeHs, sk Splunk a6o ELK Stack, no3Bossie 3miicHIOBaTH aHai3
KypHaJIiB TOJii, BUSBISATH aHOMAJIbHY TIOBEIIHKY Ta ONEPATUBHO pearyBaTH
Ha TMiJI03pLTy AaKTUBHICTh. KOMIUJIEKCHE MO€THAHHS ayJauTy, OHOBJIEHBb 1
0e3MepepBHOTO MOHITOPUHTY 3a0e3ledyye BHUCOKHH pIBEHb 3aXHUIIECHOCTI
OSINT-cuctemu Ta MiHIMI3y€E PHU3WKKA TOPYIICHHS ii Mpaie3maTHOCTI B

yMOBaXx 3pOCTalOunx Kibep3arpos.

BHCHOBKH 10 TPETHOT0 PO3aiTy

VY T1perbomy po3auni poOOTH OylO KOMILIEKCHO PpO3IISSHYTO MPOLECH
TECTYBaHHS, HaJaroJyKeHHA Ta omiHoBaHHSA po3pobaeHoi OSINT-cucremu,
peanizoBanoi y Bursigi Telegram-6ota. OCHOBHY yBary mpuIiJIEHO IMEpeBipIl
KOPEKTHOCTI (DYHKIIIOHYBaHHA IporpamMHoOro 3acoOy, #oro 1iHTerpamii 3
30BHIITHIMH CEpBicCaMHM, a TaKOX BIAMOBITHOCTI TPAKTHYHUM BHMOTaM
1H(popMaIiitHO-aHATITUYHOT A1STBHOCTI.

VYV  Xomi JOCHIPKEHHS BH3HAUEHO 3arajibHi MPUHLUIINA TECTyBaHHS
OSINT-pimieHp, MO BKIOYAIOTh MEPEBIPKY CTAOLIBHOCTI POOOTH, TOYHOCTI
0o0OpoOKM 3amuTiB, MIBHUIKOCTI peEakilii CHUCTEMHU Ta SIKOCTI 3TeHEepOBAHUX
aHamitnyHux  BiamoBimeidl.  [loOymoBana  apxitektypa  Telegram-6ota
MPOJEMOHCTpPYBaja THYYKICTh, MAacCIITa0OBAaHICTh 1 3PYYHICTH IMOAAIBIIOTO
PO3BUTKY, @ BUKOPHUCTAHHS CYYaCHHX MOBHHX MOJEJEH IITy4YHOTO IHTENEKTY
JI03BOJIUJIO CYTTEBO MIABUIIUTH PIBEHb IHTEIEKTYAJIBbHOTO aHAII3Y BIIKPUTHX
TaHHX.

Iarerparmis texuomoriii OSINT y 3arampHy iHGOPMAIIHY EKOCHCTEMY
MiATBEpAUIa MOXIUBICTh €(PEKTHBHOTO OOMIHY JaHUMH MDK PI3HUMH
MOJIYJISIMU Ta 30BHIMIHIMU peCypcaMu 3 BUKOPUCTAHHSM CTaHJApPTHHUX (hOpPMATIB
1 API. Takuii miaxing 3a0e3rnedye IUICHICTh, aAKTyaJbHICTh 1 JOCTOBIPHICTH
iH(dopMallii, a TakoX CTBOPIOE TMEPEAYMOBHU Il BUKOPUCTAHHS CUCTEMHU B

KOpPIIOPATUBHMX, aHATITUYHHX 1 Oe31eKoBUX cepenoBuiiax [44,46,48,64].
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BukopucranHs nOpakTUYHHUX KEHCIB y TIpoIecl Balijaimii IPOEKTY
J03BOJIUJIO OLIHUTH POOOTY CUCTEMH B yMOBaX, HAOMMKEHUX 0 PEaJIbHOIOo
3aCTOCYBaHHS. 3a pe3ylbTaTaMd BHUKOHAHHS KEWCIB ITIJITBEPKEHO 37aTHICTH
OSINT-cuctemu edeKkTUBHO 31MCHIOBaTH 301p, aHami3 1 CTPYKTypyBaHHS
iH(dopMarii, BUSBISATH 3B’SI3KM MK 00’€KTaMU Ta MIATPUMYBATH MPUHHATTS
oOrpyHToBanux  pimens [61, 63]. OxpeMo BiA3HAYEHO 3PYYHICTH
KOpUCTYBALBKOr0 1HTEep(eiicy Ta mpakTuyHy npuaatHicte Telegram-gopmary
JUTSL aHATITHYHO1 pobdoTH [59,60,61].

Ouinka e(exTUBHOCTI Ta NPOAYKTUBHOCTI IIOKa3aja, IO CHUCTEMa
3a0esneuye MPUUHATHUNA 4Yac OOpOOKHM 3aluTiB, palliOHAJbHE BUKOPUCTAHHS
pecypciB 1 JOCTaTHbO BHCOKHU PIBEHb TOYHOCTI Pe3yabTaTiB. ITeparuBHuUi
XapakTep OI[IHIOBAaHHSA 3 YpaxyBaHHSIM 3BOPOTHOTO 3B’SI3KY BijJ KOPHUCTYBadiB
J03BOJISIE TIOCTIMHO BJIOCKOHAIIOBATH QITOPUTMH Ta IIJIBHINYBATH SKICTh
poOOTH MTpOTrpaMHOTo 3aco0y [64].

Oco0nuBy yBary mpuaijI€HO MUTAaHHAM O€3MEKH, 30KpeMa BUSIBICHHIO Ta
YCYHEHHIO BpaziauBocTei. I[IpoBeneHHs ayauTy KOmy, peryisipHe OHOBJICHHS
KOMIIOHEHTIB 1 3aCTOCYBaHHS CHCTEM MOHITOPUHTY Oe3leku 3a0e3MeuyroTh
BUCOKMM piBeHb 3axuiieHocTi OSINT-cuctemu Ta 3HUKYIOTH PHU3UKH
eKCIUTyaTallli MoTeHIIMHUX YPa3IMBOCTEN.

TakuMm 4ynHOM, pe3yabTaTh TECTYBAHHS, BaJIlJalli Ta OLIHKU €()EeKTUBHOCTI
MiATBEPIKYIOTh, 10 po3podiiena OSINT-cuctema € crabubHOIO, OE3MEYHOI0 Ta
NPUIATHOIO ISl TIPAKTUYHOTO BUKOPUCTAHHS. 3alpOIOHOBAHE PIIICHHS MOXKE
Oyt edeKTHMBHO 3aCTOCOBaHE I 3aBAaHb 1H(OPMAITHOTO aHami3y,
MOHITOPHHTY Ta KiOepOe3reku, a TakoX Ma€ 3HAuYHMK IOTeHINam Jjis

MOJIAJILIIOTO PO3BUTKY M pO3IIUPEHHS (PYHKIIOHATBHUX MOXJIMBOCTEM.
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BUCHOBKU TA IEPCIIEKTUBU

VY xoai BUKOHaHHS PoOOOTH Oyl0 BCEOIUYHO MOCIHIIKEHO TEOPETUYHI,
METOJIOJIOT1UHI Ta MPAaKTH4YHI acleKTH 3actocyBaHHs TexHoyorii OSINT y
chepi iHPopMaIiiiHOT Ta KIOEpOE3MeKH, a TaKOXK Po3po0sIeHO i anmpoOOBaHO
mporpamMHe pimeHHs y Bunmim  Telegram-6ota ays  aBTOMaTW30BaHOTO
aHamizy  BIOKpUTUX  Jokepen. OTpumani  pe3yibraTd  JO3BOJISIIOTh
chopmysroBaTH Taki 3arajbHi BACHOBKH.

Y mepmomy posaini BcranoBieHo, 1o OSINT € HeBix emMHOIO
CKJIQZIOBOIO CY4acHOi 0€3MEKOBOI MIsIbHOCTI Ta €(PEKTUBHUM 1HCTPYMEHTOM
K TPEBEHTHMBHOIO MOHITOPUHTY, TaK 1 pearyBaHHi Ha IHUUACHTH.
[IpoanamizoBani Meromu i iHcTpymMeHTH OSINT poBenu cBOIO BHCOKY
MPaKTUYHY LIHHICTH A 300py, Bepuikalii Ta Kopessiii BIIKPUTUX JTaHUX.
Oco0nuBy ponp BiJIrpac aHANITUYHUN €Tal, Ha SIKOMY 31ACHIOETHCS
¢dbutbTparnis 1HGopMaliiiHOTO IIyMy, TEpeBIpKa JIOCTOBIPHOCTI JKepen 1
BCTAHOBJICHHS 3B’SA3KIB MDK OO’€KTaMu JAOCHIKeHHS. JloTpumaHHsS
npuHIMniB  OpSec, KOpeKkTHE JOKYMEHTYBaHHS pe3yibTariB 1 SKICHA
Bi3yasi3allisl aHAIITUYHUX JIAHUX € KPUTUYHO BXKIMBUMHM IJis (POpMyBaHHS
JI0Ka30BO1 Ta BiATBOPIOBAHOI AaHATITUKH.

Y  napyromy po3aiai  OOIpyHTOBAaHO MIAXOAW 1O TMPOEKTYBAHHS
OSINT-cuctemu sk 6araTopiBHEBOI apXiTEKTypH, 10 MOEAHYE MOAYI 300Dy,
o0poOKM, aHami3dy, Bi3yamizallii Ta KepyBaHHS JOCTyrnoMm. JloBeneHo, IiIo
edextuBHicT OSINT-cuctemu 06e3mnocepeiHbO 3aJEKUTh Bl MPABUIHHO
chopmoBaHHNX (YHKI[IOHATHLHUX 1 HE(PYHKIIOHAIBHUX BUMOT, 30KpeMa 010
MacITaboBaHOCTI, Oe3MeKu, HaIIMHOCTI, MPOAYKTUBHOCTI Ta 3PYYHOCTI
BukopuctanHs. [IpoaHamizoBaHO cydacHI I1HCTPYMEHTH Ta (GperiMBOpKU
OSINT 1 BcTaHOBJICHO, IO HAWOUIBII MPAKTUIHUM € KOMOIHOBAaHHMM I1IXij,
AKUW TO€AHY€E€ aBTOMATH30BaHUM 30ip JaHUX 13 PYYHUM, KOHTEKCTHO
OpIEHTOBaHUM aHaiizoM. IIpakTUuHi TpHUKIaAM TIATBEPAWUIU TOLUIBHICTH

BUKOPHUCTAHHS  aJrOpPUTMIB  KOpemslii, TpadoBOro MOJACIIOBAaHHSI Ta
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KOHTEKCTHOTO aHadi3y JJis TIJIBMINCHHS PEJIeBAaHTHOCTI PE3yJbTaTiB 1
3MEHILIEHHS 00CATY Py4YHOI poOOTH.

VY TperhoMy pO3IUTI peani3oBaHO Ta TMEPEBIPEHO Mpane3aaTHICTh
po3pobnenoi OSINT-cucremu y Burisai Telegram-6ota, 1HTErpoBaHOTO 3
MOBHUMH MOJIEJISIMH IITY4YHOTO 1HTENeKTY. [IpoBenene TecTyBaHHs, Baliiais
3a JIOTIOMOTOI0 MPAKTUYHUX KEWUCIB 1 OIlIHKA MPOIYKTUBHOCTI MIATBEPIUIU
CTaOUIBHICTh POOOTH CUCTEMHM, NMPUNHATHY HIBUIKOAIIO Ta JIOCTATHIN pIBEHb
TOYHOCTI aHANITUYHUX BiAMOBiAeH. OcoOMuBy yBary MPUAUICHO MUTAHHIM
Oe3mneKu, 30KkpeMa BHUSBJICHHIO Ta YCYHEHHIO BPa3jMBOCTEH, IO 3a0e3redye
HAAIMHICTh (YHKIIIOHYBaHHS CHUCTEMH B yMOBaxX B3a€MOJii 3 30BHIIIHIMU
CepBiCaMM Ta BEJIMKUMHU 00CSITaMH BIIKPUTUX AaHuX. OTpuUMaHi pe3yabTatu
JIOBOAATH, 0 Telegram-dopmar € 3pydHHM 1 IPaKTUYHUM 1HTEppEncoM s
OSINT-anamiTHK{, a BUKOPUCTaHHS CyYaCHUX MOBHHUX MOJENEH CYTTEBO
M1JIBUIIY€ 1HTENEKTYaJIbHUM pIBEHb 00pOOKH 1HGOpMAITii.

VY3araibpHIOIOUU Pe3yNbTaTh JOCTIIKEHHS, MOXKHA 3pOOUTH BUCHOBOK,
0 TIOCTaBI€HYy MeTy poOOTH JocsirHyTo. Po3poOiiene pimieHHS €
(GYHKITIOHATBHUM, THYYKUM 1 MPUIAATHAM JIJIS MPAKTUYHOTO 3aCTOCYBAHHS Y
ctepi iHpopMaIiiHOT Ta KibepOe3meKu, 30KpemMa JJisi MOHITOPUHTY 3arpos,
BUSIBJICHHSI BUTOKIB JaHUX, aHalizy HUGPOBUX apTedakTiB 1 MIATPUMKHU

MPUIHATTS PILLIEHb.
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	ВСТУП  
	Розвідка з відкритих джерел (OSINT): сучасний інструмент у світі безпеки та розслідувань. Розвідка з відкритих джерел, або OSINT (Open Source Intelligence), – це не нова, але стрімко еволюціонуюча галузь, яка використовується як державними спецслужбами, так і незалежними дослідниками. За десятиліття своєї історії технології та підходи OSINT значно змінилися, дозволивши зробити її доступною та ефективною не лише для професіоналів, а й для громадськості. 
	Для України термін OSINT став особливо актуальним із початком повномасштабної російсько-української війни. Завдяки цій технології розвідники та волонтери допомагають виявляти ворожі позиції, документувати воєнні злочини, а також спростовувати фейки та пропаганду. Сьогодні OSINT є вагомою частиною розвідки провідних країн світу, таких як США та Велика Британія, де близько 80% інформації добувається саме з відкритих джерел. У порівнянні з 2002 роком, коли в документах НАТО ця частка становила 10-20%, очевидний прогрес. 
	Основна перевага OSINT – це доступність. Для використання цієї методики не обов'язково працювати в державних розвідувальних структурах чи міжнародних організаціях на кшталт Bellingcat. Завдяки відкритим джерелам, таким як пошукові системи, соціальні мережі чи публічні бази даних, OSINT дає змогу швидко і законно збирати, аналізувати та використовувати інформацію для прийняття рішень або розслідувань. 
	OSINT – це технологія збору військової, політичної, економічної та іншої інформації з відкритих джерел. Ці джерела включають: пошукові системи (Google, Bing), соціальні мережі (Facebook, Instagram, Twitter), публічні реєстри, новинні портали та веб-сайти компаній. Цей підхід особливо ефективний, коли важливо зберегти конфіденційність розслідування. Наприклад, отримання інформації про компанію або людину через її активність у соціальних мережах зазвичай є менш помітним, ніж традиційні методи спостереження. 
	Ризики та етичні аспекти. Cьогодні кожен залишає цифровий слід, працюючи в Інтернеті, навіть не усвідомлюючи цього. Геолокація, робочі години, вподобання в соціальних мережах – все це може стати частиною вашого цифрового профілю. Тому важливо дотримуватись етичних норм і законодавства під час використання OSINT. 
	Нові можливості OSINT. Сучасні технології спрощують процес збору та аналізу інформації, можливість працювати з величезними обсягами даних у короткі терміни, використання відкритих джерел виключає потребу у складних або секретних методах, OSINT застосовується в кібербезпеці, правоохоронній діяльності, військових операціях та навіть бізнес-розвідці. 
	Розвідка з відкритих джерел уже стала невід'ємною складовою сучасного світу. Вона дозволяє не лише ефективно реагувати на виклики, але й попереджати загрози, забезпечуючи швидке, законне та результативне використання інформації. 
	Актуальність роботи полягає у можливості сучасних методів пошуку та аналізу інформації, особливо в умовах стрімкого розвитку цифрових технологій та зростаючої потреби у швидкому доступі до даних. Використання технологій OSINT (Open Source Intelligence) є надзвичайно важливим як для забезпечення інформаційної безпеки, так і для широкого спектра застосувань у бізнесі, політиці, журналістиці та правоохоронній діяльності. Можливість отримання інформації з відкритих і закритих джерел надає нові підходи до досліджень і аналізу, що сприяє прийняттю обґрунтованих рішень
	Мета роботи полягає у дослідженні та впровадженні сучасних методів пошуку й аналізу інформації з відкритих і закритих джерел, а також у застосуванні технологій OSINT для їх практичного використання в умовах сучасного інформаційного середовища. 
	 
	 
	1. Визначення цілей та стратегічне планування. Початковий етап передбачає формування чіткої мети дослідження, визначення об’єкта та меж аналізу, а також розробку стратегії збору інформації. На цьому етапі здійснюється постановка конкретних запитань, формулювання ключових слів і пошукових запитів, визначення мовного контексту та часових рамок дослідження. Крім того, відбувається ідентифікація релевантних джерел інформації (веб-ресурсів, соціальних мереж, реєстрів, форумів тощо), а також вибір інструментів і методів OSINT, які найкраще відповідають поставленим
	2. Збір інформації з відкритих джерел. На другому етапі здійснюється безпосередній збір даних із загальнодоступних джерел. До таких джерел належать офіційні веб-сайти, соціальні мережі, онлайн-бази даних, публічні реєстри, новинні ресурси, технічні платформи та інші відкриті інформаційні середовища. Для підвищення ефективності збору можуть використовуватися спеціалізовані OSINT-інструменти та фреймворки, зокрема Google Dorks, Shodan, Maltego, SpiderFoot та інші рішення для автоматизованого пошуку й агрегації даних [9, 11, 12, 19, 26]. Застосування таких інструментів дозволяє швидко
	3. Аналіз, кореляція та верифікація отриманих даних. Після завершення збору інформації ключовим завданням стає її аналіз і перевірка на достовірність. На цьому етапі здійснюється фільтрація отриманих даних, оцінка їх актуальності, релевантності та надійності джерел. Застосовуються методи кореляції інформації з різних джерел, логічного аналізу та встановлення взаємозв’язків між об’єктами дослідження. Верифікація даних є критично важливою складовою OSINT, оскільки відкриті джерела можуть містити помилки, застарілу або навмисно викривлену інформацію.
	4. Підготовка, оформлення та представлення результатів. Завершальний етап передбачає систематизацію результатів дослідження та підготовку аналітичного звіту. У звіті узагальнюються ключові знахідки, формулюються обґрунтовані висновки та, за потреби, надаються практичні рекомендації. Для підвищення наочності та зрозумілості результатів можуть використовуватися графіки, діаграми, таблиці, часові лінії та інші засоби візуалізації даних. Якісно підготовлений звіт забезпечує ефективну передачу інформації зацікавленим сторонам і сприяє ухваленню обґрунтованих
	Таким чином, реалізація зазначених етапів формує комплексний підхід до використання можливостей OSINT, що дозволяє ефективно здійснювати збір, аналіз і практичне застосування інформації з відкритих джерел у розвідувальній та кібербезпековій діяльності. 
	1. Моніторинг соціальних мереж та відкритих веб-ресурсів 
	2. Аналіз метаданих і цифрових артефактів 
	3. Виявлення вразливостей і помилок конфігурації 
	4. Аналіз інфраструктури та технологічного стеку 
	5. Збір та аналіз ідентифікаційної інформації 
	6. Моніторинг даркнету та нелегальних майданчиків 
	7. Автоматизована оцінка ризиків і безперервний аналіз 
	1. Ідентифікація та первинний аналіз загрози. Першочерговим завданням під час виникнення кібератаки є визначення її характеру, джерела та можливих векторів проникнення. OSINT-методи дозволяють оперативно зібрати інформацію про IP-адреси, домени, сервери та сервіси, які можуть бути задіяні в атаці. Аналіз відкритих даних допомагає встановити тип загрози, масштаби ураження та потенційні цілі зловмисників. Для цього використовуються інструменти пошуку вразливих пристроїв, автоматизованого збору інформації про мережеву інфраструктуру та відкриті ресурси 
	2. Аналіз скомпрометованих і викрадених даних. У разі підозри на витік інформації OSINT дозволяє здійснювати пошук і перевірку даних, які могли бути скомпрометовані або оприлюднені у відкритому доступі. Аналіз таких витоків дає змогу визначити обсяг завданої шкоди, типи викрадених даних та потенційні наслідки для організації. Моніторинг відкритих джерел і нелегальних майданчиків дозволяє своєчасно виявити появу конфіденційної інформації та вжити заходів для її нейтралізації. 
	3. Виявлення та профілювання зловмисників. OSINT-методи застосовуються для аналізу джерел атаки та встановлення можливих зв’язків між інфраструктурою зловмисників. Дослідження відкритої інформації про сервери, домени, програмне забезпечення та мережеві маршрути дозволяє сформувати базове уявлення про тактику, техніки та процедури атакуючої сторони. Побудова логічних і мережевих зв’язків між об’єктами допомагає виявляти повторювані патерни атак і прогнозувати подальші дії зловмисників. 
	4. Забезпечення безпеки OSINT-досліджень. Під час проведення OSINT-аналізу важливим аспектом є захист особистих даних і анонімність дослідника. Використання інструментів анонімності дозволяє знизити ризик ідентифікації аналітика та уникнути компрометації його облікових записів або технічних засобів. Забезпечення безпечного середовища дослідження є необхідною умовою ефективного застосування OSINT у кризових ситуаціях. 
	Загальнодоступні OSINT-інструменти для уникнення кібератак 
	Рекомендації щодо уникнення кібератак. Для підвищення рівня кіберзахисту доцільно поєднувати OSINT-методи з базовими організаційними та технічними заходами безпеки [56, 59]. Серед основних рекомендацій слід виділити регулярне резервне копіювання даних, своєчасне оновлення програмного забезпечення та встановлення актуальних патчів безпеки, використання багатофакторної автентифікації для захисту облікових записів, а також застосування антивірусних і антишпигунських засобів для виявлення шкідливого програмного забезпечення. Отже, OSINT-методи є не лише 
	1. Альтернативний профіль OSINT-аналітика. Створення альтернативного профілю є базовим елементом безпеки під час проведення OSINT-досліджень. Такий профіль включає використання окремих облікових записів, спеціалізованих електронних адрес, віртуального середовища, а також інструментів анонімізації мережевого трафіку. Основною метою є мінімізація цифрового сліду аналітика та запобігання його ідентифікації з боку потенційних зловмисників або об’єктів дослідження. Альтернативний профіль дозволяє: безпечно взаємодіяти з відкритими цифровими джерелами; 
	Основні компоненти OSINT-фреймворку [22, 26, 54] 
	1. Training (Навчання та підготовка). Цей компонент охоплює методичну та практичну підготовку OSINT-аналітиків. Він включає вивчення інструментів, технік збору інформації, правових обмежень, етичних норм, а також формування навичок критичного мислення та аналітичної оцінки джерел. 
	2. Documentation / Evidence Capture (Документування та фіксація доказів). Документування є ключовим елементом OSINT-фреймворку, що забезпечує збереження первинних матеріалів у незмінному вигляді. Це включає фіксацію джерел, часових міток, хеш-значень, скріншотів, відео та текстових матеріалів для подальшого аналізу або використання у звітності. 
	3. OpSec (Operational Security – операційна безпека). OpSec спрямований на захист аналітика та інфраструктури дослідження. Він передбачає використання альтернативних профілів, анонімних середовищ, сегментацію робочих пристроїв, контроль цифрового сліду та запобігання витоку інформації під час OSINT-діяльності. 
	4. Threat Intelligence (Розвідка загроз). Цей напрям зосереджений на зборі та аналізі інформації про актуальні та потенційні загрози, тактики, техніки й процедури зловмисників. Він використовується для прогнозування атак, виявлення трендів та підтримки превентивних заходів кібербезпеки. 
	5. Exploits & Advisories (Експлойти та вразливості). Компонент включає аналіз відкритих баз даних уразливостей, звітів виробників програмного забезпечення та експлойтів, що дозволяє своєчасно ідентифікувати технічні ризики та потенційні вектори атак. 
	6. Malicious File Analysis (Аналіз шкідливих файлів). Цей модуль охоплює попередній аналіз підозрілих файлів із відкритих джерел, зокрема перевірку хешів, метаданих і поведінкових ознак без безпосереднього виконання шкідливого коду. 
	7. Tools (Інструментальна база). Містить перелік спеціалізованих програмних засобів та онлайн-сервісів, що застосовуються для автоматизації OSINT-процесів: збору, кореляції, аналізу та візуалізації даних. 
	8. Encoding / Decoding (Кодування та декодування). Цей компонент використовується для аналізу зашифрованих або закодованих даних, що можуть зустрічатися у відкритих джерелах, зокрема у повідомленнях, файлах або прихованих параметрах URL. 

	Розширені напрямки OSINT-фреймворку 
	Classifieds, Forums / Blogs / IRC (Аналіз оголошень, форумів, блогів та чатів дозволяє виявляти соціальні, кримінальні або деструктивні активності, а також відстежувати обговорення потенційних загроз). Digital Currency та Dark Web (Охоплює моніторинг криптовалютних операцій та ресурсів даркнету з метою виявлення незаконної діяльності, витоків даних або підготовки атак), Terrorism (зосереджується на аналізі відкритих джерел, пов’язаних із екстремістською діяльністю, радикальними угрупованнями та ін),  Mobile Emulation (передбачає аналіз мобільних середовищ, додатків і поведінки користувачів

	Пошукові та аналітичні модулі OSINT: Search Engine та Google Dorks (розширений пошук із використанням спеціальних операторів дозволяє виявляти конфіденційну або технічну інформацію, що перебуває у відкритому доступі, але не індексується стандартними запитами), Geolocation Tools / Maps (модуль включає інструменти для просторового аналізу, визначення координат, ідентифікації об’єктів інфраструктури та співставлення географічних даних), Images / Videos / Docs (реверсивний пошук зображень, аналіз відео та документів дозволяє ідентифікувати джерело матеріалу, встановити автентичність контенту
	1. Алгоритми обробки даних за їх типами 
	2. Стратегії пошуку та збору інформації 
	 
	Наступний етап полягав у контекстному аналізі, зокрема він дозволив оцінити зміст отриманих даних та визначити їхню відповідність поставленим завданням. Методами NLP була токенізація та лематизація тексту для уніфікації форм слів, аналіз тональності текстів (Sentiment Analysis) для розуміння емоційного забарвлення інформації, використання графів зв’язків для встановлення взаємозв’язків між об’єктами даних, визначення ключових об’єктів та понять у текстах. Крім того, важливим була оцінка джерела за репутацією та надійністю джерел інформації за допомогою рейтингових
	За рахунок використання API для збору інформації з декількох платформ та автоматичного порівняння отриманих результатів з використанням бібліотек аналізу даних, таких як Pandas або NumPy, виявлено невідповідності між даними за допомогою кластеризації та моделей аномалій. За рахунок даних методів досягнуто скорочення обсягу оброблюваної інформації та отримано підвищення релевантності даних. Аналогічно визначено ключові теми та їхню значущість, покращено інтерпретацію текстів для стратегічних цілей. Власне, таким чином забезпечено ефективну обробку інформації
	У представленому прикладі фільтрували шум, використовуючи NLP для видалення нерелевантних вакансій, тобто видалили записи, що не містять контактні дані або містять підозрілі шаблони тексту («ми забезпечимо ваше навчання безкоштовно, але треба внести оплату»). Крім того, провели контекстний аналіз, зокрема аналіз опису вакансій на наявність ключових фраз, таких як: «немає досвіду? це не проблема» або лише через цей сайт» та виділили підозрілі контактні дані: електронна пошта із загальнодоступних доменів (gmail.com, yahoo.com). Далі провели перехресну перевірку через
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